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Usytuowanie funkcjonalne stuzb specjalnxch w systemie
politycznym panstwa na przykiadzie Polski

Nowe typy zagrozen stawiaja przed organami odpowiedzialnymi za bezpieczenstwo nowe za-
dania. Nieprzewidywalnos¢ proceséw spolecznych, wicloaspektowos¢, dyferencjacja strukeur.
Katalog wyzwan jest szeroki. Rézne modele polityczne i ekonomiczne panstw, przy keérych
afiliowane sa sluzby wplywaja na ich architekeure (wywiad, kontrwywiad, pion cywilny i woj-
skowy). Czynnikami determinujacymi ich strukeure sa m.in.: ustréj polityczny, tradycja admi-
nistracyjna, czynniki historyczne, kultura polityczna i prawna. Uznaje sig, ze agencje spetniaja
co najmnicj jedna z nastgpujacych funkgji (najczgscicj je laczac): procesows (jako organy $ci-
gania najwaznicjszych przestgpstw, np. amerykanskiec FBI, polskic ABW, czy rosyjskic FSB),
ochronno-kontrolng (kontrwywiadowcza w szczegolnosci w zakresie ochrony poufnych zaso-
béw informacyjnych), informacyijna (proces pozyskiwania informacji, jej analizy i dostarcze-
nia w postaci gotowego produktu decydentom politycznym). Dane wywiadowcze pochodza
z réznych zrédel: (a) osobowych, okreslanych mianem HUMINT (buman intelligence), (b)
radioclektronicznych — SIGINT (signals intelligence), w tym radiowych —- COMINT (commau-
nications intelligence), oraz radioclekeronicznych — ELINT (electronic intelligence), keore z kolei
dzieli si¢ na NUCINT (nuclear intelligence), czyli rozpoznanic nuklearne, RADINT (radar
intelligence), rozpoznanie przy pomocy radaréw dalekiego zasi¢gu, oraz ACOUSTINT, czyli
rozpoznanie dzwigkowe pod powierzchnia wody, (c) analizy szpiegowskich zdje¢ lotniczych —
IMINT. Wspolezesne zagrozenia nie jest ani fatwo definiowad, ani lokalizowa¢. Widoczna jest
tendencja do poszerzania metod i narz¢dzi pozyskiwania informacji. Widoczne jest zjawisko
zwickszania kompetencji organéw bezpieczenstwa kosztem zmniejszania sfery prywatnosci
obywateli. Koniecznym jest racjonalne potaczenie ich samodzielnosci i skutecznego dziatania

z warunkiem przestrzegania norm konstytucyjnych.
Stowa kluczowe: Wywiad, struktura, informacja, system, Zrédla danych, funkeje

New types of threats confronts the authorities responsible for the safety with new tasks. The
unpredictability of social processes, multiversity, differentiation of structures. The catalogue of
challenges is wide. Various models of political and economic states where the secret services are
affiliated affects their architecture (intelligence, counterintelligence, civil and military division).

The factors determining their structure are mainly: political regime, administrative tradition,
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historical factors, political and legal culture. It is recognized that the agencies meet at least
one of the following functions (usually by combining them): process (as the law enforcement
agencies of major crimes for example: American FBI, Polish ABW/, or Russian FSB), protective
and control (counterintelligence in particular for the protection of confidential information
resources), information (the process of gathering information, analyzing it and delivering the
finished product to the decison-makers). Intelligence data comes from different sources: (a)
personal, referred to as HUMINT (human intelligence), (b) radio-clectronic — SIGINT (sig-
nals intelligence), including radio - COMINT (communications intelligence), and radio-clec-
tronic — ELINT (electronic intelligence), which in turn are divided into NUCINT (nuclear
intelligence), RADINT (radar intelligence), and ACOUSTINT (sound under water), (c) the
analysis spy acrial photographs, referred to as IMINT. Today’s threats are neither easy to define
nor to locate. The general trend is to extend the methods and tools of information retrieval.
Visible is the phenomenon of increasing the competence of security services and at the same
time reducing the sphere of citizens’ privacy. It is necessary that a rational combination of in-
dependence and the effective operation skills must meet the conditions of observance of the

constitutional norms.
Keywords: Intelligence, structure, information, system, data sources, functions

Historia wywiadu rozpoczgla si¢ w tym samym momencie dziejowym, w kedrym pojawily
si¢ konflikey, a wice w momencie w ktorym czlowick swiadom wlasnej egzystencii i celéw musial
zmierzy¢ si¢ z oporem innych. W najprostszych stowach, pozyskiwanie informacji dotyczacych
przeciwnika i ochrona wiadomosci o wlasnych zasobach oraz zamierzeniach to podstawowe
i nicodlaczne elementy zaréwno sztuki wojennej, jak i sztuki wywiadowczej. W historii fatwo
znalez¢ wicle przyktadéw, w keorych to informacja a nie ilos¢ dywizji miata decydujace znaczenie
dlalosow bitew". Tu jeden z przykladow: ,przebywajacy w kwaterze Wellingtona Nathan Meyer
Rothschild, zorientowawszy si¢ w wyniku starcia pod Waterloo, pedzi co kont wyskoczy do
Brukseli, stamtad powozem do Ostendy (...). Na angiclskim brzegu szpicg pedzi na zlamanie
karku do Londynu. Wyprzedza oficjalna stuzbe kurierska, ktorej przebycie tej drogi zajelo trzy
dni. Wie wigc o zwycigstwie wezesniej niz rzad Jego Krolewskiej Mosci. Dom Rothschildow

skupuje brytyjskie papiery warto$ciowe, ktore od czasu ucieczki Napoleona bezustannie tanialy.

! Dlatego tez poszukujac poczatkéw szpiegostwa warto zajrzec do najstarszej cywilizacji $wiata. To w Chinach bowiem dziatal i tworzy!

pierwszy teoretyk szeuki wojennej Sun Tzu (nazywany réwniez Sun Tsu, Sun Cy czy Sun Tzy). Swoje doswiadczenia i spostrzezenia zaward
w trakeacie Trzynascie nakazdw. Rady tego wybitnego stratega stangly u zarania pierwszych takeycznych bitew, dlatego warto je w tym
micjscu ods$wiezy¢: (a) dyskredytujcie wszystko co dobre w kraju przeciwnika, (b) weiagajcic przeciwnika w przestgpeze przedsigwzigcia,
(c) podrywajcic ich dobre imig, (d) korzystajcie ze wspélpracy istot najpodlejszych i najbardzicj odrazajacych, (¢) dezorganizujcice
wszelkim sposobami dzialalnos¢, (f) zasiewajcie wasnic i niezgod, (g) buntujcie mlodych przeciwko starym, (h) osmieszajcie tradycje,
(i) wprowadzajcie zamieszanie na zapleczu, w zaopatrzeniu, (j) oslabiajcie wolg walki nieprzyjacielskich zolnierzy za pomoca zmystowej
muzyki i piosenck, (k) podeglijcic im nierzadnice, zeby dokoriczyly dzicla zniszczenia, (I) nie szezedzcie obietnic i podarunkéw; nie zalujcie
picniedzy, bo picniadz w ten sposéb wydany zwroci sig stukrotnie, (m) infiltrujcie wszgdzie swoich szpiegéw. M. Karpinski, Historia
szpiegostwa, Warszawa 2003, 5. 22.
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Kiedy rozchodzi si¢ wies¢ o klgsce pod Waterloo, kursy tych papieréw gwaltownie zwyzkuja.
Rothschild zarobit juz pierwszego dnia ponad milion funtéw™.

Andrzej Zebrowski stoi na stanowisku, ze ,rzeczywistos¢, w keérej ludzkos¢ funkcjonuje
sklada si¢ z trzech podstawowych elementow do keorych zaliczamy: materig, energie, informacje
(-..). Ta ostatnia byla zawsze integralnym elementem srodowiska pracy kazdego czlowicka. Jej
znaczenie wynika z coraz bardziej zlozonego otoczenia zewngtrznego jak i wewnetrznego w jakim
dzialaja poszczegolne organizacje i z coraz wigkszej ilosci danych, ktéra ta ztozonos¢ rodzi.
Kazdy kto otrzymuje informacje bez wzgledu na jej tres¢ i istote musi podjac decyzje, co z nia
zrobi¢. Nicke6re informacje mozna przechowywa¢ do ewentualnego dalszego wykorzystania,
natomiast inne grupuje si¢ tak by utworzyly nowa jakosciowo informacje. Nickeore z tych
informacji wykorzystuje si¢ na biezaco, cz¢$¢ z nich przekazuje si¢ innym uzytkownikom,
a nicktore w ogole si¢ odrzuca™.

Informacja jest zatem niezbednym elementem calosci jaka stanowi system polityczny,
spolecznych czy ckonomiczny. Wicloaspektowos¢, wielokulturowos¢, dyferencjacja zycia
spolecznego, globalizacja, to wszystko czynniki wymagajace od wspolczesnych uczestnikow
gry politycznej duzej ilosci danych. Rosnie odpowiedzialnos¢ decydentow®. Paristwa nie
zwlekaja wyposazajac swoje organy zajmujacych si¢ w sposob jawny i poufny zbieraniem wiedzy
w odpowiednie instrumenty — szczeg6lnie w obliczu rosnacych zagrozen i nowych ich form. ,Dla
sprawowania wladzy potrzebna jest wiedza o otoczeniu — tym blizszym i dalszym. Potrzebna jest
informacja o zagrozeniach i ich charakterze. Wykonywanie funkgji wladczych wymaga takie
pelnej identyfikacji w relacjach podstawowych, jak cho¢by swoj — obcy, odnoszonej w relacji do
obywateli danego paristwa, a wige poddanych dzialaniu norm obowiazujacych na jego obszarze™.

W zakreslonej sytuacji stuzby specjalne staja si¢ nieuniknionym elementem strukeury
kazdego panistwa. Prawidlowo$¢ ta miala swoje potwierdzenie w historii i ma je wspolezesnie.
Nalezy zaznaczy¢, ze w klasycznym rozwiazaniu stuzby specjalne dziela si¢ na wywiad
i kontrwywiad. Te z kolei operuja zarowno w sferze cywilnej, jak i wojskowej. Wspolczesne
zagroienia i ztozony charakeer zadan wplywaja na zjawisko zblizania si¢ do sicbie roznych typow
i form organizacyjnych. Wobec coraz trudniejszych misji stuzby podejmuja ze soba wspotprace.
Tym samym réznice w zadaniach stuzb cywilnych i wojskowych, wywiadu i kontrwywiadu,
systematycznie si¢ zmniejszaja. Najistotniejsza cecha ich pracy jest skutecznos¢ — to element
laczacy. W prakeyce wystepuja jednak takie zjawiska jak faworyzowanie przez decydenta jednej
z agengji (bardziej zaufanej) koszeem innych, zabieganie stuzb o wzgledy tegoz, rywalizacja
w kontekscie zadaniowania i nadzoru skutkujaca dysfunkcjonalnoscia czy wreszcie faktyczna

mozliwos¢ poszukiwania i uzyskiwania od shuzb legitymizacji i usprawiedliwienia dla decyzji

Tamze, s. 82.

3 A. Zebrowski, W. Kwiackowski, Bezpieczeristwo informacyi Il Rzeczypospolite, Krakow 2000, s. 36.

4 Szerzej zob. A. Rogala-Lewicki, fnformacyjny aspekt decyzfi w srodowiskn politycznym [w:) Interdyscyplinarne ujgcie prawa, red. Zuralska,
M., Warszawa 2013.

> S. Zalewski, Funkcja informacyjna stuzb specialnych w systemie bezpieczertstiva RP, Warszawa 2005, s. 8.
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politycznych wezesniej juz podjetych. Immanentna cecha stuzb — tajnos¢ — otwiera szerokie
motzliwosci pisania scenariuszy politycznych. Nie jest to tylko polska specyfika. Raporty
amerykanskich i brytyjskich stuzb nt. broni masowej w Iraku, uzasadniajacej atak na to
panstwo, pisane na zamdwienie wezesnych lideréw politycznych byly najwigksza i najbardziej
spektakularna kompromitacija tych instytucji w ostatnich latach. Eliminacja zatem takich
zjawisk, jak: dublowanie, asymetria, rywalizacja, nieproporcjonalnos¢ dziatan czy srodkow,
naduzycia kompetencji, chaos informacyjny jest nie tyle kluczowa, co aspiruj¢ do rangi z poziomu
zyciaa $mierci. Warto przypomnie¢, ze w Polsce aktualnie mamy nastgpujace stuzby: AW, ABW,
SWW, SKW, CBA, CBS a takie biura informacyjne Policji, Stuzby Granicznej, Zandarmerii,
Stuzby Celnej i inne instytucje. Umiejetnos¢ stymulowania dziatai mi¢dzyinstytucjonalnych jest
potrzebna. Musimy ponadto dokladnie wiedzie¢, kto odpowiada za rzeczowe i merytoryczne
koordynowanie stuzb na etapic przed dostarczaniem produkcoéw na r¢ce decydentow
politycznych. Standard Znzelligence Community moze tu by¢ przydaeny®.

Bez wzgledu na oceng prakeyki, organizacje wywiadowcze stanowia jeden z podstawowych
clementéw funkcjonowania panstw, kedry daje si¢ wyodrebni¢ sposréd innych narzedzi
i instrumentéw ochrony. Nowoczesne stuzby specjalne wehodza w zakres ogélnie pojetego
sckrora bezpieczenstwa, jako jeden z podmiotéw realizujacych strategic osiagania zaréwno
dlugofalowych jak i doraznych celéw. Bronia one intereséw panstwa, bedac wykorzystywane
w dziataniach ofensywnych, jak i defensywnych. Mimo to tematyka shuzb specjalnych nadal
pozostaje slabo zrealizowanym wyzwaniem badawczym. Stwierdzenie to nabiera znaczenia
szezegolnie, w swietle niedoboru profesjonalnych opracowan naukowych, keére podejmuja
zagadnienie od strony systemowej. Oceny te odnosza si¢ rowniez do badan politologicznych.
Tymczasem, jak pokazuja liczne przyktady z historii politycznej oraz czasow wspétezesnych — tak
Polski jak i innych panstw — stuzby specjalne maja istotna pozycj¢ w kreowaniu i modelowaniu
licznych proceséw politycznych, czy tez proceséw o znaczeniu politycznym. Na tym tle
fundamentalnego znaczenia politologicznego nabieraja takie zagadnienia jak: funkcje tych
stuzb, zakres i sposoby ich powiazania z polityka, granice ich dzialania widziane w powiazaniu
z zasadami ustrojow politycznych oraz gwarancjami praw i wolnosci jednostek, a takze metody

kontroli i nadzoru.

6

Po zmianach bedacych rezultatem dramatu ,9/11” Stany Zjednoczone jak i Wlk. Brytania po wicloletnich doswiadezeniach wypracowaly
standard . lutelligence Community” Nie wdajac si¢ w szczegoly i aspeke historyczny, nalezy podkresli¢, ze to co stoi u podstaw stworzenia tej
swoistej wspdlnoty to wypracowanie reguly, w keorym z jednej strony wszystkie Agencje wyciagaja do siebie pomocna dlor i ucza si¢ od siebie,
z drugicj strony umicjgtnic racjonuja dostgpne srodki do potrzeb wynikajacych z bezpicczeristwa. Chodzi u uwolnienic wsrod wszystkich
organéw poczucia tzw. sensu wspdlnoty (sense of community). Oczywiscie za tym ida okreglone rozwiazania instytucjonalne i funkcjonalne.
Ma to szezeg6lne znaczenie w krajach, w kedrych lista réznego rodzaju stuzb jest dluga. Dla przykladu, w USA operujac skrétami (bardzicj
zainteresowanych odsylam do zrédet) obejmuije ona takic organizacje, jak, CIA, DIA, NSA, FBI, AFOSI, NCIS, CGIS, USACIC a takie
biura zajmujace si¢ wywiadem w Departamencie Obrony, Stanu, Bezpieczenistwa Stanowego i mndstwo innych biur w réznych instytucjach
na poziomie stanowym i federalnym (nic liczac prywatnych instytucji wywiadowczych). Szerzej zob. Rogala-Lewicki, A., Czy polskie stuzby
specjalne potrzebuja formuly Intelligence Community, Forum Studiéw i Analiz Policycznych im. Maurycego Mochnackiego, [ISSN 2082-
79971, heep:/ /www fsap.pl/index.php?option=com_content&cview=article8id=21%3Aczy-polskic-suby-specjalne-potrzebuj-formuy-
intelligence-community&ccatid=7%3Acomments&Itemid=98&lang=pl, dostep: 20.07.2016; Por. A. Rogala-Lewicki, Stuzby specialne po
gamachach terrorystycznych w USA i Europie - Patriot Act versus dyrektywa retencyjna, cgyli legitymizowanie nadugyc sferze prywatnosei w
demokratycznych pasistwach prawa - studium pordwnaweze, My$ Ekonomiczna i Polityczna 2015, Nr 3(50).
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Abram Shulsky wrecz stoi na stanowisku, iz zagadnienia zwiazane z funkcjonowaniem
wywiadu i kontrwywiadu stanowia odr¢bna, uniwersalna nauke spoleczna, ktéra wg. niego ma
nie tylko za zadanie zrozumie¢, ale i prognozowac wydarzenia polityczne, gospodarcze, spoleczne
imilitarne’. Nie ulega watpliwosci, ze sam termin ,stuzby specjalne” wzbudza wiele mieszanych
uczud, implikujacych utratg wywarzonego i racjonalnego podejécia do oceny tej stery akeywnosci
ludzkiej. Wzmagaja to zjawisko niedopowiedzenia, brak wiedzy, a nade wszystko ich usytuowanie
w niejawnej sferze aktywnosci ludzkiej. Tajemnica towarzyszy pracownikom stuzb specjalnych
nicodlacznie. Wymusza ona odpowiednie procedury w postgpowaniu, majacym na celu
zaréwno zdobycie informaciji, jak i jej ochrong. Organy wywiadowcze musza chroni¢ nie tylko
swoje metody pracy ale réwniez informatoréw. Stuzby wywiadowcze utrzymuja w tajemnicy
wszelkie §lady wlasnej dziatalnosci. Przykladowo ,funkcjonariusze MI - 6 nie maja prawa pisa¢
wspomnien ani udziela¢ wywiadéw i nie dotyczy ich trzydziestoletnia klauzula zachowania
tajemnicy”®. Tajno$¢ stawia przed kandydatami na pracownikéw specjalne wymagania zaréwno
kompetencyjne jak réwniez psychofizyczne. Z wielu opracowan popularnonaukowych wiemy
jakie umiejetnosci, wiedza i cechy charakeerologiczne sa przydatne w shuzbie. Dla przykladu
pracownicy amerykanskicj Agencji Bezpieczeristwa Narodowego (NSA) ,musicli poddawac¢ si¢
niesamowicie dokladnym przestuchaniom na temat wlasnej przeszlosci, ze swoimi seksualnymi
upodobaniami wigcznie, a ponadto musieli sklada¢ takie same oswiadczenia o swoich
krewnych™. Podobnie rzecz ma si¢ w niemieckim BND. ,Konspirowanie zycia osobistego
izawodowego, chociaz w stopniu zréznicowanym, jest zasada generalna i obowiazuje wszystkich
funkcjonariuszy BND. W ksiazkach adresowych miast, gdzie mieszkaja pracownicy BND,
umieszcza si¢ ich prawdziwe nazwiska z podaniem fikeyjnych zawodéw (kupcy, dziennikarze
itp.). Pracownikom BND zabroniono informowa¢ kogokolwick o miejscu i charakeerze
zatrudnienia (...). Pracownicy jednostek hierarchicznie nizszych nie znaja nazwisk swoich szeféw
ani siedziby jednostki nadrzednej™.

Calo$¢ moze tworzy¢ obraz, w ktérym trudno wytoczy¢ sensowna granice oddzielajaca
absurd od prawdy. Poufnos¢ jest niewatpliwie atcrybutem przypisanym stuzbom specjalnym, ale na
jej bazie nie mozna tworzy¢ wizji, w ktorej uznaje si¢ organizacje wywiadowcze za zamaskowane,
zakamuflowane, wszechpotezne instytucje manipulujace biegiem wydarzen $wiatowych.

Bez wzgledu naww. kontekst nalezy podkresli¢, iz stuzby specjalne wykonuja zadania narzecz
ochrony porzadku konstytucyjnego. Ich rola, jako zrédla informacji o konkurentach, a takze
partnerach pozostaje niczmienna od wickéw. Stuzby specjalne wraz z innymi wyspecjalizowanymi
instytucjami tworza system majacy zapewni¢ bezpieczenistwo polityczne oraz ckonomiczne

obywateli. Skuteczno$¢ ich dziatania w duzej mierze determinuje pozycje paristwa, jego moiliwos¢

Szerzej zob. AN. Shulsky, GJ. Schmitc, Silent Warfare: Understanding the Warld of Intelligence, Waszyngton DC 1991.
N. West, M1 - 6, Operacje brytyjskiej Tijnej Stuzby Wiwiadu 1909 — 1945, Warszawa 2000, s. 8.
ER.Koch,]. Sperber, fnfomafia, Gdynia 1999, s.213.

O E Bielak, Stuzby wywiadowcze Republiki Federalnej Niemiec, Warszawa 1985, 5. 75.

o
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decyzyjna, przygotowanie taktyczne, a takie skuteczna reakcje w sytuacjach kryzysowych. Do
ustawowych zadan wywiadu i kontrwywiadu nalezy pozyskiwanie informaciji, potrzebnych do
realizacji polityki paristwa, nastgpnie przetworzenie zebranych danych, analiza i odpowiednie
przygotowanie, jako materiatu gotowego do przekazania organom wladzy. ,W ten spos6b mamy
do czynienia ze specjalizacja trzech podstawowych pionéw wywiadowczych: operacyjnego
(pozyskiwanie informagji), analitycznego (poréwnywanie i weryfikowanie informacii) i lacznosci
(przekazywanie informaciji). Ten tréjpodzial utrzymal si¢ do dzisiaj™.

Na aspekt zwiazany z funkcjonowaniem konkretnej agencji wywiadowczej, czy
kontrwywiadowczej nie mozna patrze¢ bez uwzglednienia specyfiki kulturowej, ckonomicznej
i politycznej panstwa, przy ktorym agencja jest afiliowana. Cz¢sto model strukeuralny stuzb
specjalnych wyplywa bezposrednio z historii danego panistwa. Uwarunkowania polityczne
danego spoleczenstwa, nawet tradycja czy kultura, determinuja oceng i obraz spoleczny organéw
wywiadowczych. Wspolezesne stuzby specjalne w Polsce nadal borykaja si¢ z problemem
dziedzictwa PRL. Stuzby czgsto traktowane sa jako relikt minionego systemu, w ktérym
nie zaszlo wiele zmian (co jest dyskusyjne w obliczu danych, pokazujacych, ze srednia wicku
funkcjonariuszy AW i ABW, wynosi trzydziesci pig¢ lat). Poteguja ten obraz wiadomosci
o upolitycznieniu tych organéw. Nie lepicj sytuacja rysowala si¢ przed wojna. Andrzej Misiuk
konstatuje nastgpujaco. W II Rzeczypospolitej stosunck spoteczenstwa do rodzimych stuzb
specjalnych byt do$¢ szczegolny. Nie darzono ich estyma. Duzy wplyw na to mialy tradycje
narodowe. Poszczegdlni zaborcy czgsto korzystali z metod policyjnych (konfidentéw) przy
zwalczaniu polskich ruchéw niepodleglosciowych. Dlatego tez, gdy I Rzeczpospolita odrodzita
si¢ po wicloletniej niewoli panistwowej wspdlpraca ze stuzbami wywiadowezymi, takze wlasnymi
nie stanowita powodu do dumy, a wielokrotnie byta wykorzystywana w walce politycznej w celu
spotwarzenia przeciwnika politycznego™. Wplyw tradycji i kultury na funkcjonowanie wywiadu
wida¢ réwniez w innych panstwach. Hrabia de Marenches, oceniajac francuskie stuzby podkreslat,
ie ,temperament narodowy [francuski] sprawia, iz nie lubimy nazbyt ludzi wykonujacych ten
rodzaj pracy. W Wielkiej Brytanii liczba 0sob zatrudnionych w stuzbach wywiadowczych jest
prawie nieznana. Do ostatnich lat nie znano nazwiska szefa Intelligence Service. Oficjalnie stynny
MI 6 nie istnicje (...). Oni potrafili zwerbowa¢ — czgsto penetrujac najlepsze sfery swych wielkich
uniwersytetow — intelekeualng elitg, ktdrej moze istotnie my nie umielismy przyciagnaé. We
Francji nie uchodzilo naleze¢ do wywiadu™. Whiosek jest przejrzysty. Ile panstw, tyle rodzajow
stuzb. To co pozostaje niezmienne to funkeje, ktore wykonuja. Co do zasady mozna wyr6zni¢

nastgpujace: (1) procesowa, (2) ochronno-kontrolna, (3) oraz informacyjna

' M. Karpinski, op. cit, 5. 42.
12 A Misiuk, Stuzby specjalne I Rzeczypospolirej, Warszawa 1998, 5. 9.
13 Ch. Ockrent, A. De Marenches, Sekrety szpiegdw i ksigzgt, Warszawa 1992,s. 112.
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Funkcja procesowa

Jednaz rél, jakie pelnia w systemie panstwowym, jest rola aparatu $cigania, keéra polega na
uczestniczeniu obok typowych, mundurowych stuzb bezpieczenstwa i porzadku publicznego,
w procesie wykrywania i udaremniania przestgpstw karnych. Funkcja ta wliteraturze przedmiotu
nosi miano funkgji procesowej. Jest to zatem ten zakres dziatalnosci, keory pokrywa si¢ z zakresem
dziatania instytucji ochrony porzadku. ,Istota funkgji procesowej w dziatalnosci stuzb specjalnych
jest rozpatrywanie ich zadan oraz miejsca w systemie bezpieczenstwa panistwa w kategoriach
organ6w $cigania™'?.

Najczgsciej jednak ta poszerzona cz¢s¢, caloscizadan stuzb specjalnych obejmuje zwalczanie
tylko wyjatkowo ci¢zkich przestepstw, zagrazajacych bezpieczenstwu panistwa, czgsto o charak-
terze migdzynarodowym. Trzeba zaznaczy¢, ze wyposazanie shuzb specjalnych w kompetencije
sledcze nie jest powszechnym zabiegiem. Oczywiscie rzecz odnosi si¢ wylacznie do kontrwywia-
du, bowiem nowoczesne stuzby wywiadowcze nie zajmuja si¢ niczym ponad zdobywanie, anali-
zowanic i dostarczanie informacji jako gotowego, odpowiednio przygotowanego towaru. Jest to
ta dziatalno$¢, kedra wystepuje obok naturalnej funkeji kontrwywiadu, czyli przeciwdziataniu
obcym wywiadom. W tym s$wietle doskonale wida¢, iz model cywilnego UOP, funkcjonuja-
cego w Polsce do 2002 roku, faczacego w sobie zadania pozyskiwania informacji, analizowania
i dostarczania ich organom wladzy, wypelniania wszystkich kontrwywiadowcezych obowiazkéw,
z dbaniem o ochrong informacji niejawnych oraz sciganie przestgpstw byl modelem przesta-
rzalym, nie przewidujacym instytucjonalnego rozdziclenia kompetencji. Wydaje sig, ze wezsza
specjalizacja oznacza w rezultacie wigksza profesjonalizacig, a tym samym efektywno$¢ dzialania.

W ostatnim okresie mozna jednak dostrzec tendencje wlaczania do kompetengji instytu-
¢ji kontrwywiadowczych, zadan o charakeerze ledczym, obejmujacym $ciganie najci¢zszych
przestgpstw. Wiaze si¢ to zwlaszcza ze zjawiskiem tworzenia si¢ doskonale zorganizowanych
grup przestgpezych, czgsto o ponadnarodowym zasiggu, wyposazonych w nowoczesny sprzge,
keérym szeregowe oddzialy stuzb porzadku publicznego nie s3 w stanie si¢ przeciwstawi¢. W tym
zakresie ,wywiad, a szczeglnie jego aparat zdobywajacy, jest w stanie prowadzi¢ wysoce specja-
listyczne dziatania, koordynowac oraz prowadzi¢ doglebne studia i analizy informacji ze wszel-
kich dostepnych zrédel. Wywiad bowiem zajmuje si¢ zwykle bardziej sama osoba przestgpey
niz natura przestgpstw. Moze on przygotowywac oceny i prognozy, potrzebne do dziatan na
wszelkich poziomach instytucji ochrony porzadku publicznego™.

Prawne wlaczanie instytucji wywiadowczych do panstwowego systemu $ledczego jest za-
tem odpowiedzia i proba reagowania na nowe zagrozenia, plynace przede wszystkim ze strony
przestgpezosci zorganizowanej. Nigdy jednak stuzby specjalne nie beda traktowane jako kolejny
organ sledczy, na wzor policji. Funkeja procesowa stuzb nie jest glowna funkeja lecz pochodna

nowych wyzwan przed, ktorymi stoja wspolczesne spoleczenstwa, i tak tez nalezy ja traktowac.

Y S, Zalewski, Stuzby specialne w parstwie demokratycznym, Warszawa 2005, . 83.
5 M. Herman, Potgga wywiadu, Warszawa 2002, s. 343.
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Martin Bozek, zastanawiajac si¢ nad procesowa funkcja polskich stuzb specjalnych, zwraca
uwagge na zbyt szeroki zakres samego pojecia. Polskie postgpowanie karne bowiem sklada si¢
trzech podstawowych etapéw, natomiast zadania w ktorych uczestnicza stuzby specjalne jako
organy $ledcze, wehodza w zakres wylacznie postepowania przygotowawczego. Ponadto ich rola
w procesie jest ukierunkowania na ujawnienie i wykrycie okreslonego przestgpstwa w drodze
czynnosci dowodowych™®.

Najbardziej typowymi przyktadami rozwiazan dla obu przypadkéw sa z jednej strony stuz-
by specjalne w Wielkiej Brytanii i w Niemczech oraz z drugiej strony stuzby amerykanskiego
i rosyjskiego wywiadu, ktore oprocz funkeji informacyjnych, pelnia réwniez funkcje organow
$cigania. Zatem ani brytyjski Security Service (dawny MI 5 ), ani niemiecki Federalny Urzad
Ochrony Konstytugji nie maja samodzielnych uprawnien do prowadzenia postgpowania kar-
nego. ,Z racji brytyjskich uwarunkowan ustrojowych informacje pochodzace od stuzb trafiaja
w szczegdlnosci do premiera oraz do najblizszych wspélpracownikow. (...) Wyjatek stanowi
tylko informacja dotyczaca dziatalnosci przestepezej, keora jest przekazywana takie organom
$cigania w celu prowadzenia przez nie postgpowan karnych™”.

Michael Herman zauwazyl, ze wspolpraca migdzy stuzbami specjalnymi a organami po-
rzadku publicznego byta przedmiotem dyskusji publicznej w potowie lat dziewig¢dziesiatych
w Wielkiej Brytanii. ,Rzad oglosit w listopadzie 1995 roku, ze zakres dziatania Security Service
bedzie poszerzony o pomoc w wykrywaniu cigzkich przestgpstw kryminalnych i walke z nimi.
Komentatorzy potraktowali t¢ zmiang gléwnie jako wynik coraz mniejszego zagrozenia irlandz-
kim terroryzmem. (...) Komunikat z 1995 roku, dotyczacy modyfikacji zadan SS, trakcowal
ten problem w kategoriach wspierania dziatan instytucji porzadku publicznego™®. Co cickawe
modyfikacja zadan SIS nastapila juz w 1994 roku, przy okazji reform stuzb specjalnych prze-
prowadzonych przez premiera Johna Majora. W Intelligence Service Act czytamy, ze jednym
z zadan i funkgji SIS, jest takie wspicranie dziatani przy zapobieganiu i wykrywaniu groznych
przestgpstw’” .

Najbardziej znanym przykladem stuzb, realizujacych mieszane funkgje jest amerykanskie
Federalne Biuro Sledcze. ,FBI funkcjonuje w ramach Departamentu Sprawiedliwosci, z czym
laczy si¢ jego podleglos¢ sekretarzowi sprawiedliwosci — prokuratorowi generalnemu USA
kierujacemu tym departamentem. (...) We wszystkich kierunkach dzialalnos¢ FBI przybiera
posta¢ czynnosci operacyjno-rozpoznawczych, informacyjno-analitycznych oraz dochodze-

niowo-sledczych. FBI pelni tez funkeje policji federalnej, keora prowadzi sledzewa w sprawach

' M. Boick, Wipdlczesny model polskich stuzb specjalnych. Stuzby informacyjne czy policyjne?, Zeszyty Naukowe Akademii Obrony
Narodowej, 2005, nr 1 (58), 5. 93.

7 Tamie,s. 94.

' M. Herman, op. cit, s. 343, 345. Migdzynarodowy charakter, prowadzonej przez zorganizowane grupy przestgpeze, dziatalnosci sprawia
ze organy $cigania poszczeg6lnych krajéw musza zdecydowad si¢ na Scislejsza wspolprace w ramach prowadzonych gledzew. Weiaz nie do
konica wlasciwie wykorzystywanc s3 takic strukeury wspolpracy jak: Interpol i Europol. Pojawia si¢ réwnicz problem wspolpracy, a whasciwie
pomocy udzielanej przez organizacje wywiadowcze w zakresie dziatan analitycznych. M. Herman stoi na stanowisku, ze korzystnicjszym
rozwigzaniem jest sytuacja, w kedrej organy porzadku publicznego dysponuja wlasnym aparatem analitycznym. Tamie, s. 342 — 346.

S

Intelligence Service Act z 26 maja 1994 roku. W oryginale tekst brzmi nastepujaco: “support of the prevention or detection of serious crime”.
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o przestgpstwa okreslone w federalnym kodeksie karnym oraz ustawodawstwie federalnym.
W obu przypadkach celem dziatan podejmowanych przez FBI jest zapobieganie, wykrywanie,
i inicjowanie przewodu sadowego w sprawach o zlamanie przepiséw federalnych™. Podobne
kompetencje posiada réwniez Federalna Stuzba Bezpieczenstwa Federacji Rosyjskicj.

Jak latwo mozna si¢ domysle¢ polski model cywilnych stuzb specjalnych opiera si¢ w zde-
cydowanej wigkszosci, bardziej na doswiadczeniach amerykaniskich niz angielskich czy nie-
mieckich. Wspélczesne ABW wzorowane jest na amerykanskim FBI, co wida¢ golym okiem
nie tylko po konstrukgji prawnej instytucji, ale chociazby po realizowanych zadaniach, sposobie
zachowania funkcjonariuszy, czy nawet w charakterystycznym stylu wykonanych nadrukach na
kurtkach stuzbowych. Jeszcze raz nalezy podkresli¢, ze o mieszanym charakeerze polskich stuzb
specjalnych mozna mowi¢ wylacznie w odniesieniu do Agencji Bezpieczenstwa Wewnetrznego.

Aby dowiedzie¢ si¢ co nalezy do obowiazkéw ABW, w ramach funkcji procesowej nalezy
zajrze¢ do ustawy. Z tego zrédla dowiadujemy sie, ze ,do zadart ABW nalezy:

1. rozpoznawanie, zapobicganie i zwalczanie zagrozen godzacych w bezpieczenstwo
wewngtrzne panstwa oraz jego porzadek konstytucyjny, a w szczegolnosci w suwe-
rennos¢ i migdzynarodowa pozycje, niepodleglo$¢ i nienaruszalnos¢ jego terytorium,
a takze obronno$¢ parstwa,

2. rozpoznawanie, zapobieganic i wykrywanie przestgpstw:

a. szpicgostwa, terroryzmu, naruszenia tajemnicy par’lstwowej i innych przestepstw
godzacych w bezpieczenistwo paristwa,

b. godzacych w podstawy ckonomiczne panstwa,
korupgji 0s6b petniacych funkeje publiczne, o ktorych mowa w art. 112 ustawy
z dnia 21 sierpnia 1997 r. o ograniczeniu prowadzenia dziatalnosci gospodarcze;
przez osoby petniace funkcje publiczne, jesli moze to godzi¢ w bezpicczenstwo
panstwa,

d. w zakresic produkdji i obrotu towarami, technologiami i ustugami o znaczeniu
strategicznym dla bezpieczenistwa panistwa,

¢. niclegalnego wytwarzania, posiadania i obrotu bronia, amunicja i materiatami
wybuchowymi, bronia masowej zaglady oraz $rodkami odurzajacymi i substan-
cjami psychotropowymi, w obrocie mi¢dzynarodowym oraz sciganie ich spraw-

cow?,

W granicach zadan im powierzonych funkcjonariusze Agencji Bezpieczenstwa Wewnetrz-
nego dokonuja czynnosci operacyjno-rozpoznawcze oraz dochodzeniowo-sledeze. ,Funkcjo-

nariusze ABW wykonuja czynnosci tylko w zakresie wlasciwosci tej Agencji i w tym zakresie

% M. Boick, op.cit, 5. 95.
2 Ustawa o Agendji \Wywiadu i Agencji Bezpieczenstwa Wewngetrznego z dnia 24 maja 2002 roku (Dz.U.22002 . Nr 7, poz. 676z poin.
zm).
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przysluguja im uprawnienia procesowe policjantéw, wynikajace z przepisow Kodeksu po-
stgpowania karnego™.

Funkcjonariusze Agencji maja pelne prawo wszczyna¢ i prowadzic¢ dochodzenia oraz ledz-
twa, kedre sa rezultatem ich pracy dochodzeniowej lub wynikaja z informacji im dostarczonych®.
Oczywiscie, ta dziatalno$¢ obejmuje wylacznie sprawy dotyczace przestgpstw $ciganych przez
ABW. Zgodnie z art. 305 § 3 kpk, ABW informuje wlasciwego miejscowo prokuratora, keéry
przejmuje nad takim postgpowaniem nadzér. W ramach prowadzonych czynnosci Agencja
moze np. przeprowadzi¢ postgpowanic dowodowe™.

Model polskich stuzb specjalnych, w kedrych przewiduje si¢ miejsce na realizacjg funkeji
procesowej, mozna oceni¢ pozytywnie, kwalifikujac to rozwiazanie jako reakcja na wyzwania
wspolezesnych zagrozen. Konstrukgja ta, tym bardziej wydaje si¢ uzasadniona, w $wietle widocz-
nej tendengji do odchodzenia od modelu wylacznie informacyjnego stuzb wywiadowcezych. Nie
ulega watpliwosci, ze $ciganie przestgpstw nadal powinno pozosta¢ wylaczna domena organéw
policyjnych. Nie wida¢ jednak przeszkod, w pozytywnych probach wlaczenia instytucji posia-
dajacych lepszy dostep do baz informacyjnych i analitycznych, jezeli ma to przynies¢ lepszy
koncowy efeke w walce z zagrozeniami. Wykorzystywanie stuzb specjalnych w tym zakresie nie
moze jednak by¢ naduzywane. Zdecydowanie nie moze dojs¢ do redefinicji pozycji i roli stuzb
specjalnych w systemie bezpieczenstwa. Dlatego organy wywiadowcze powinny by¢ wlaczane
do czynnosci $ledczych tylko w ostatecznosci, w przypadkach, w keorych ranga zagrozenia

przerasta mozliwosci operacyjne podstawowych instytugji do tego powolanych.

Funkcja ochronno-kontrolna

Na stuzby specjalne mozna spojrze¢ rowniez pod katem zadan zmierzajacych do zapew-
nienia bezpieczenstwa wlasnych zasobom informacyjnym. Ochrona informacji niejawnych
odbierana jest wspélczesnie jako powazny problem. W warunkach coraz szybszego rozwoju
naukowo-technicznego i technologicznego mozliwosci potencjalnego przeciwnika w dziedzinie
pozyskiwania informacji powaznie wzrosly. Ten kierunck rozwoju sytuacji, pot¢guje wzrost za-
grozenia bezpieczenstwa dla informacji charakteru nicjawnego, majacych szczegélne znaczenie

dla bezpieczenstwa i obronnosci panistwa. Konsckwencja tego stanu rzeczy jest koniecznos¢

2 Tamze. W ramach policyjnych uprawnieri procesowych funkcjonariusze ABW maja prawo m. in.: wydawa¢ polecenia okreslonego
zachowania si¢, legitymowania, zatrzymania i przeszukania os6b oraz pomieszczes. Moga réwniez dokonywac kontroli osobistej,
przegladania zawartosci bagazu, a takze sprawdzania fadunku w srodkach transportu. Posiadaja takze prawo do obserwowania i
rejestrowania przy uzyciu srodkéw technicznych obrazu zdarzen i dzwigku. Instytucje panstwowe, organy administracji rzadowej i
samorzadu terytorialnego oraz przedsi¢biorcy prowadzacy dzialalnos¢ w zakresie uzytecznosci publicznej a takie inni przedsigbiorcy,
jednostki organizacyjne i organizacje spoleczne nie moga odméwi¢ funkcjonariuszom, na ich wezwanie, niezbgdnej pomocy.

»  ABW nie ma prawa prowadzi¢ dochodzenia w sprawach rozpoznawanych w trybie procesu uproszczonego. Jest to nastgpstwem

rozporzadzenia ministra sprawiedliwosci z 13 czerwea 2003 roku, w sprawie okreglenia organéw uprawnionych obok Policji do prowadzenia

dochodzeri oraz organéw uprawnionych do wnoszenia i popicrania oskarzenia przed sadem pierwszej instancji w sprawach podlegajacych

rozpoznaniu w postgpowaniu uproszczonym, jak réwniez zakresu spraw zleconych tym organom (Dz. U.z 2003 r. Nr 108, poz. 1019).

Czynnosci dokonywane przez Agencje wymagaja wezesnicjszej zgody prokuratora badz jego zatwierdzenia badz tylko poinformowania.

Zob. M. Boick, op. cit, s. 103,
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stalego przeciwdziatania temu zagrozeniu, polegajace na doskonaleniu systemu bezpieczenistwa
informadji nicjawnych™.

Bezpieczenistwo systemow informacyjnych zalezy obecnie od efektywnosci zarzadzania
organizacjami. Andrzej Zebrowski wyréznil kilka elementéw, keére nalezy uwzgledni¢ reali-
zujac polityke bezpieczenstwa informacyjnego. Sa nimi: planowanie zapotrzebowania
na bezpieczenstwo, analiza metod ochrony, analiza ckonomiczna, opracowanie zasad
postgpowania na wypadek katastrofy i awarii, opracowanie dokumentu — polityka
bezpieczenistwa, wprowadzanie w zycie polityki bezpieczenistwa, analiza skutecznosci
ikontrola sytemu oraz ewentualna korekea polityki bezpieczenstwa™. Polityka bezpie-
czefistwa ma gléwnie na celu zabezpieczenie informacji niejawnych przed dziatalnoscia
obcych wywiad6w, zniszezeniem czy sabotazem. Tajemnica panistwowa lub stuzbowa
nie moze si¢ dosta¢ w niepowolane rece. W innym przypadku grozi to nieprzewidy-
walnymi konsekwencjami.

Kazde panstwo natowskie, w tym Polska musi posiada¢ swoj wlasny, krajowy system ochro-
ny tajemnicy panistwowej i shuzbowej. Fundamenty takiego systemu wéréd panstw nalezacych
do Paktu PéInocnoatlantyckiego stanowia:

1. krajowa instytucja bezpieczenstwa odpowiedzialna za:

+  pozyskiwanie, gromadzenie i przetwarzanie informacji o zagrozeniach wywia-
dowcezych, w tym terrorystycznych, sabotazowych itp.,

o przedkladanie wladzy wykonawczej zwiezlych analiz na temat zagrozen i sposo-
bow na ich przeciwdzialanie;

2. systematyczna wspolpraca wszystkich agend rzadowych realizowana w celu uzgad-

niania:

«  kategorii informacji, aktywow oraz zasobéw podlegajacych ochronie,

«  wspolnych zasad bezpieczenstwa®’.

Funkcj¢ ochronno-kontrolng stuzb specjalnych, realizujacych polityke bezpieczenstwa in-
formacji, doskonale zaprezentowa¢ mozna na przykladzie polskich rozwiazan normatywnych.
Konstytucja z 1997 roku nie przewidziala dla tajemnicy panstwowej, roli odrebnej wartosci
konstytucyjnej. Jednak wraz z uchwaleniem w 1999 roku Ustawy o ochronie informagji nie-
jawnych, keérej celem bylo uwzglednienie interesu bezpieczenstwa panistwa oraz wypelnienie
obowiazku wobec panstw Paktu Potnocnoatlantyckiego, do grona keérych Polska dotaczyla,
na stuzby specjalne zostal natozony dodatkowy obowiazek. Prowadza one ,postgpowania spraw-

dzajace wobec 0s6b zatrudnionych na stanowiskach zwiazanych z dostgpem do informacji

5 A. Zebrowski, W. Kwiackowski, op. cit, s. 126.
* Tamie, s. 131. Autor podkresla, ze na etapie planowania koniecznym procesem jest okreslenic podmiotu bad? przedmiotu, kedry
zamierzamy chroni¢, zdefiniowanie zagrozenia, przed keorym zamierzamy si¢ chroni¢ oraz przeprowadzenia analizy ryzyka. Tamze,
s.131-147.

7 Tamie,s. 181 - 182.
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nicjawnych badz aspirujacych do uzyskania takiego zatrudnienia, przeprowadzaja procedury
w zakresie bezpieczenstwa przemystowego wobec podmiotéow gospodarczych oraz wydaja cer-
tyfikaty w zakresie bezpieczenstwa teleinformatycznego™. Potwierdzita to nowa ustawa z dnia
5 sierpnia 2010 roku o ochronie informacji niejawnych®. Dzialalno$¢ stuzb w zakresie ochrony
informacji niejawnych zatem, dotyczy i obejmuije tylko te trzy sfery.

Realizacj¢ zadan wynikajacych z ustawy przewidziana byta dla écisle okreslonych organdw,
ktore z racji nowych zadan musialy dostosowa¢ si¢ organizacyjnie do wypelniania obowiazkéw
o charakterze quasi administracyjnym. Wobec reformy stuzb specjalnych w Polsce z 2002 roku,
rol¢ instytucji wypetniajacych funkcje ochronno-kontrolna zajely: Agencja Bezpieczenstwa We-
wngtrznego w sferze cywilnej oraz Sluzba Kontrwywiadu Wojskowego (wezesnicj Wojskowe
Stuzby Informacyjne) w sferze obronnosci. Oba organy w ustawie zostaly okreslone, jako shuzby
ochrony panstwa, ktore ,kontroluja przestrzeganie przepisdw, wydanych w zakresie ochrony
informacji niejawnych we wszystkich organach wladzy publicznej, w sitach zbrojnych Rzeczpo-
spolitej polskiej, bankach panistwowych i innych panstwowych jednostkach organizacyjnych
oraz przedsi¢biorstwach i jednostkach naukowcy lub badawczo-rozwojowych™.

Ustawa okresla zasady ochrony informacji, ktrych nieuprawnione ujawnienie spowodo-
waloby lub mogloby spowodowac szkody dla Rzeczypospolitej Polskiej albo byloby z punktu
widzenia jej intereséw nickorzystne. Informacje niejawne moga by¢ udostgpnione wylacznie
osobie dajacej rekojmig zachowania tajemnicy i tylko w zakresie niezbednym do wykonywania
przez nig pracy lub pelnienia shuzby na zajmowanym stanowisku albo wykonywania czynnosci
zleconych. Ochronie podlegaja wszelkie informacje niejawne, keore dziela si¢ na te klasyfiko-
wane klauzula: ,$cisle tajne’, ,tajne’, ,poufne’, lub ,zastrzezone™ Przykladowo w mysl ustawy
»informacjom niejawnym nadaje si¢ klauzule $cisle tajne, jezeli ich nieuprawnione ujawnienie
spowoduje wyjatkowo powazna szkodg dla Rzeczypospolitej Polskicj przez to, ze: (1) zagrozi
niepodleglosci, suwerennosci lub integralnosci terytorialnej Rzeczypospolitej Polskiej; (2)
zagrozi bezpieczenistwu wewngtrznemu lub porzadkowi konstytucyjnemu Rzeczypospolitej
Polskiej; (3) zagrozi sojuszom lub pozycji migdzynarodowej Rzeczypospolitej Polskicj; (4)
oslabi gotowos¢ obronna Rzeczypospolitej Polskicj; (5) doprowadzi lub moze doprowadzi¢
do identyfikacji funkcjonariuszy, zotnierzy lub pracownikéw stuzb odpowiedzialnych za re-
alizacj¢ zadan wywiadu lub kontrwywiadu, keérzy wykonuja czynnosci operacyjno-rozpo-
znawcze, jezeli zagrozi to bezpieczeristwu wykonywanych czynnosci lub moze doprowadzi¢
do identyfikacji os6b udzielajacych im pomocy w tym zakresie; (6) zagrozi lub moze zagrozi¢

zyciu lub zdrowiu funkcjonariuszy, zolnierzy lub pracownikéw, keérzy wykonuja czynnosci

* M. Boick. I. Stankowska, S. Zalewski, Ochrona informacji nicjawnych - wybrane zagadnienia, Warszawa 2003, s. 5.

» DzU.z2010r Nr182, poz. 1228z pzn, zm.

% S. Zalewski, Ewolucja modelu polskich stuzb specjalnych, Warszawa 2003,'s.56.

* Standardy obowigzujace w NATO klasyfikuja informacje niejawng (classified information), jako informacje lub material, kery wymaga
ochrony przed nicupowaznionym ujawnieniem, zgodnie z nadana mu klauzula tajnosci. Zob. A. Zebrowski, W. Kwiatkowski, op. cit.,
s. 181.
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operacyjno-rozpoznawcze, lub 0sob udzielajacych im pomocy w tym zakresie; (7) zagrozi lub
moze zagrozi¢ zyciu lub zdrowiu $wiadkéw koronnych lub 0s6b dla nich najblizszych, oséb,
ktorym udzielono srodkéw ochrony i pomocy przewidzianych w ustawie z dnia 28 listopada
2014 1. o ochronic i pomocy dla pokrzywdzonego i $wiadka, albo swiadkéw, o ktorych mowa
wart. 184 ustawy z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego, lub os6b dla nich
najblizszych*.

W calym systemie ochrony informacji nicjawnych, keéry stworzyla ustawa interesujace
z punktu widzenia tematu pracy sa elementy, w ke6rych aktywnie uczestniczg stuzby specjal-
ne. Nalezy raz jeszcze podkresli¢, ze zarobwno ABW jak i SKW biora udzial w postgpowaniu
majacym zapewni¢ ochrong informacji niejawnych w zakresie bezpieczenistwa osobowego,
przemystowego oraz teleinformatycznego.

Postgpowanie w sprawie sprawdzenia lub dopuszczenia oséb do stanowisk zwiazanych
z dostgpem do informacji bedacych tajemnica panstwowa lub sluzbowa ma na celu niedo-
puszczenie, lub uniemotzliwienie wykorzystania informagji niejawnych w sposéb mogacy wy-
wola¢ potengjalne, lub bezposrednie zagrozenia dla paristwa lub jego obywateli. Postgpowanie
sprawdzajace jest standardem we wszystkich krajach NATO. Szczegolna procedura natozona
jest na podmioty, dopuszczajace do natowskich tajemnic, co ma istotne znaczenie zwlaszeza na
stanowiskach wojskowych. ,Kazdy kraj cztonkowski odpowiedzialny jest za sprawdzanie swo-
ich obywateli (cywili i wojskowych), przed wydaniem im upowaznienia dostgpu do informacii
NATO. (...) Jednoczesnic obowiazkiem kazdego kraju czlonkowskiego jest przekazanie, na
prosbe dow6dzewa lub agencji NATO, ktéra zatrudnia dang osobe, $wiadectwa o sprawdzeniu
i prawie dostgpu do informacji nicjawnych NATO™.

Podobne rozwiazanie ustawodawca zastosowal w polskich warunkach. Zadaniem krajowych
stuzb, jest bowiem ,ustalenie, czy osoba sprawdzana daje r¢kojmi¢ zachowania tajemnicy™.
Na potrzeby tej kontroli w ustawie znalazly si¢ kryteria i wymogi jakie zainteresowana osoba
musi spetni¢ by méc by¢ dopuszczona do informacji niejawnych. Postgpowanie sprawdzajace
ma na celu ustalenie, czy osoba sprawdzana daje r¢kojmig zachowania tajemnicy. ,\W toku
postgpowania sprawdzajacego ustala sig, czy istnicja uzasadnione watpliwosci dotyczace: (1)
uczestnictwa, wspolpracy lub popierania przez osobg sprawdzana dziatalnosci szpiegowskiej,
terrorystycznej, sabotazowej albo innej wymierzonej przeciwko Rzeczypospolitej Polskicj; (2)
zagrozenia osoby sprawdzanej ze strony obcych stuzb specjalnych w postaci préb werbunku
lub nawiazania z nia kontakeu; (3) przestrzegania porzadku konstytucyjnego Rzeczypospolitej
Polskiej, a przede wszystkim, czy osoba sprawdzana uczestniczyla lub uczestniczy w dziatalnosci
partii politycznych lub innych organizacji, o ktdrych mowa w art. 13 Konstytucji Rzeczypo-

spolitej Polskiej, albo wspétpracowala lub wspétpracuje z takimi partiami lub organizacjami;

2 Art. 5 ustawy z dnia 5 sierpnia 2010 roku o ochronic informacji nicjawnych (Dz.U.z 2010r. Nr 182, poz. 1228 z p6zn, zm.).
3 A. Zebrowski, W. Kwiackowski, op. cit,, s. 188.
3 S. Zalewski, Ewolucja modelu polskich stuzb..., s. 51.
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(4) ukrywania lub $wiadomego niezgodnego z prawda podawania w ankiccic bezpieczenstwa
osobowego, zwanej dalej ,ankieta’, lub postgpowaniu sprawdzajacym przez osobg sprawdzana
informacji majacych znaczenie dla ochrony informacji nicjawnych; (5) wystapienia zwiazanych
z 0soba sprawdzang okolicznoséci powodujacych ryzyko jej podatnosci na szantaz lub wywieranie
presji; (6) niewlasciwego postgpowania z informacjami nicjawnymi, jezeli: (a) doprowadzilo to
bezposrednio do ujawnienia tych informacji osobom nicuprawnionym, (b) bylo to wynikiem
celowego dzialania, (c) stwarzalo to realne zagrozenie ich nicuprawnionym ujawnieniem i nie
mialo charakteru incydentalnego, (d) dopuscila si¢ tego osoba szczegélnic zobowiazana na
podstawie ustawy do ochrony informacji niejawnych: pelnomocnik ochrony, jego zastgpca
lub kierownik kancelarii tajnej. W toku poszerzonego postgpowania sprawdzajacego ustala si¢
ponadto, czy istnicja watpliwosci dotyczace: (1) poziomu zycia osoby sprawdzanej wyraznie
przewyiszajacego uzyskiwane przez nig dochody; (2) informacji o chorobie psychicznej lub
innych zakléceniach czynnosci psychicznych ograniczajacych sprawno$¢ umystowa i moga-
cych negatywnie wplyna¢ na zdolnos¢ osoby sprawdzanej do wykonywania prac, zwiazanych
z dostgpem do informacji nicjawnych; (3) uzaleznienia od alkoholu, srodkéw odurzajacych lub
substancji psychotropowych™.

Wszczgcie postgpowania sprawdzajacego nastgpuje wraz ze zlozeniem wniosku przez osobg
upowazniona do obsady stanowiska lub przez kierownika jednostki organizacyjnej. Co wazne,
na postgpowanie musi wyrazi¢ pisemna zgode, osoba, kt6rej kontrola dotyczy. Kandydat do
stanowiska z dostgpem do informagji niejawnych musi wypetni¢ ankiete bezpieczenstwa, keéra
nastepnie jest weryfikowana przez stuzby ochrony panstwa.

,Ustawa nalozyta na kierownikéw jednostek organizacyjnych obowiazek wspoldzialania
ze stuzbami ochrony panistwa w toku prowadzonych przez nie postgpowan sprawdzajacych.
Funkcjonariusze moga zada¢ udostgpnienia informacji i dokumentéw niezbednych do ustale-
nia, czy osoba sprawdzana daj¢ r¢kojmi¢ zachowania tajemnicy. (...) Stuzby ochrony paristwa
ustalaja czy dane zawarte w ankiccie bezpicczenistwa sa prawdziwe poprzez: (a) sprawdzenie
w ewidencjach, rejestrach, w tym niedostgpnych powszechnie, (b) sprawdzenie w akeach stanu
cywilnego, (c) przeprowadzenic wywiadu w micjscu zamieszkania osoby sprawdzangj, (d) roz-
mowe z przelozonymi, (e) sprawdzenie stanu i obrotéw na rachunku bankowym, (f) rozmowg
z 0sobg sprawdzang oraz trzema osobami wskazanymi przez nia, (g) specjalistyczne badania
zdrowia psychicznego™.

Procedura kontrolna prowadzona przez stuzby specjalne koriczy si¢ dwojako: pozytywnie,
wystawieniem przez odpowiedni organ dokumentu, bedacego poswiadczeniem bezpieczenstwa,
lub negatywnie odmowa wydania powyzszego zaswiadczenia. Ustawa z 1999 roku nie przewi-
dziala drogi odwolawczej dla 0s6b, kedrym odmoéwiono zajmowania stanowiska z dostgpem do

informacji niejawnych, co w $wietle ogélnej normy konstytucyjnej, jaka jest dwuinstancyjnos¢

¥ Art. 24 ustawy z dnia S sierpnia 2010 roku o ochronie informacji nicjawnych (Dz.U.z 2010r. Nr 182, poz. 1228 z pézn, zm.).
% S. Zalewski, Ewolucja modelu polskich stuzb..., s. 53.
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postgpowan w Polsce stalo si¢ przyczynkiem do rozpatrzenia tego zagadnienia prawnego przez
Trybunal Konstytucyjny. Wobec jednoznacznego wyroku TK* w tej sprawie ustawodawca zostal
zobligowany do przeprowadzenia nowelizacji ustawy, ktora przewidziala tryb odwolawezy od
negatywnic rozpatrzonych wnioskéw o wystawienie poswiadczenia bezpieczenstwa przez shuzby
ochrony panstwa. Nowelizacjaz 2001 roku wprowadzita tryb odwotawczy od odmowy wydania
poswiadczenia bezpieczenistwa do prezesa Rady Ministréw oraz tryb skargowy w przedmiocie
odmowy wydania poswiadczenia bezpieczenistwa do sadu administracyjnego — co znalazlo swoj

wyraz rOwniez w nowej ustawie.

Tabela 1. Tryb odwotawczy od odmowy wydania poswiadczenia bezpieczeristwa

‘ Odmowa poswiadczenia bezpieczeristwa ‘

‘ Osoba sprawdzana ‘

4

Odwotanie do prezesa Rady Ministréw

- za posrednictwem wiasciwej stuzby ochrony paristwa — postepowanie poszerzone.
Odwotanie do szefa wtasciwej stuzby ochrony panstwa

+  za poérednictwem petnomocnika ochrony — postepowanie zwykte.

4

Prezes Rady Ministréw (Szef wtasciwej stuzby ochrony paristwa) wydaje:

1. Postanowienia o:

- niedopuszczalnosci odwotania,

« uchybieniu terminu do wniesienia odwotania (w razie zaistnienia uzasadniajacych je okolicznosci ).
2. Zlecenie stuzbie ochrony parstwa przeprowadzenia dodatkowych czynnosci

(w celu uzupetnienia dowodéw i materiatéw w postepowaniu sprawdzajacym).

3. Decyzja:

«  utrzymaniu w mocy odmowy wydania poswiadczenia bezpieczeistwa,

+ nakazie wydania poswiadczenia bezpieczenstwa.

(termin 3 miesiace od otrzymania odwotania)

Zrédho: S. Zalewski, Ewolucja modelu polskich stuzb, s. 57.

Osoba, ktorej postgpowanie kontrolne dotyczy moze wnies¢ skarge do Wojewodzkiego
Sadu Administracyjnego w terminie 30 dni od dnia dor¢czenia jest negatywnego postanowienia

lub decyzji prezesa Rady Ministrow lub szefa wlasciwej stuzby ochrony paristwa.

7 Wyrok TK z dnia 10. 05. 1000 roku, Sygn. K. 21/99.
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Tabela 2. Tryb skargowy do WSA/NSA w przedmiocie odmowy wydania poswiadczenia bezpieczeristwa

0dmowa wydania poswiadczenia bezpieczeristwa:
przez stuzbe ochrony paristwa utrzymana w mocy na podstawie decyzji prezesa Rady Ministrow,
przez petnomocnika ochrony utrzymana w mocy w wyniku rozpatrzenia odwotania przez szefa wtasciwej stuzby ochrony
paristwa.

Postanowienie prezesa Rady Ministrow ( szefa wtasciwej stuzby ochrony panstwa ):
niedopuszczalnosci odwotania,
uchybieniu terminu do wniesienia odwotania.

Osoba sprawdzana, ktdrej odmoéwiono wydania poswiadczenia bezpieczeristwa moze ztozy¢ skarge do WSA w terminie 30 dni od
dnia doreczenia postanowienia lub decyzji.

v

Wojewddzki Sad Administracyjny wydaje wyrok:
uwzgledniajacy skarge,
oddalajacy skarge w razie jej nieuwzglednienia,
oddalajacy skarge w razie uptywu terminu do jej wniesienia, stwierdzenia niedopuszczalnosci lub gdy nie uwzgledniono w
wyznaczonym terminie brakow skargi.

4

0d wyroku Wojewddzkiego Sadu Administracyjnego przystuguje skarga kasacyjna
do Naczelnego Sadu Administracyjnego
Skarga kasacyjna musi by¢ takze sporzadzona przez osobe do tego uprawniong (tzw. przymus adwokacko-radcowski). Wniesienie
skargi kasacyjnej musi sie odby¢ w ustawowym terminie, ktéry, w mysl art. 177 § 1, wynosi trzydziesci dni od dnia doreczenia stronie
odpisu orzeczenia WSA wraz z uzasadnieniem. Naczelny Sad Administracyjny moze:
« oddali¢ skarge kasacyjna;
«  uchyli¢ orzeczenie wojewddzkiego sadu administracyjnego i:
- odrzuci¢ skarge skierowang do tegoz sadu,
- umorzy¢ postepowanie przed tym sadem,
- przekazac temu sadowi sprawe do ponownego rozpoznania,
- rozpoznac skierowang do tego sadu skarge,
- umorzy¢ postepowanie przed Naczelnym Sadem Administracyjnym.
Orzeczenia NSA sa prawomocne

Trédto: S. Zalewski, Ewolucia modelu polskich stuzb, s. 58.

Mozliwos¢ odwolania si¢ od niekorzystnych dla osoby kontrolowanej decyzji czy posta-
nowien jest swoista kontrola cywilno prawna nad jakoscia, przeprowadzanego przez stuzby
ochrony paristwa, postgpowania. Ten fakt nabiera jeszcze wigkszego znaczenia w obliczu obo-
wiazku jaki ustawa naklada na te stuzby. Jest to bezposrednio sformutowany przymus kierowania
si¢ zasadami bezstronnosci i obiekeywizmu oraz wykazania najwyzszej starannosci. W zakresie
bezpieczeristwa przemystowego, przedsigbiorca, starajacy si¢ o zawarcie umowy lub wykonujacy
umowe, dotyczaca realizacji zadan oplacanych w calosci lub w czgsci ze srodkéw publicznych,
z wykonaniem keérej taczy si¢ dostep do informacgji stanowiacych tajemnicg, ma obowiazek
poddania si¢ postgpowaniu sprawdzajacemu. Kontrola bezposrednio dotyka osoby zajmujace
stanowiska kierownicze w zainteresowanych przedsi¢biorstwach, uczestniczace przy zawieraniu
umowy oraz réwniez zawiazane z wykonywaniem umowy. ,Sprawdzeniu podlegaja réwniez oso-

by zatrudnione w pionie ochrony os6b i micnia, jezeli dzialaja na rzecz i zlecenie przedsigbiorcy,
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majacego dostep do informacji niejawnych, stanowiacych tajemnice panstwowa. Podobnic jak
przy aspekcie osobowym stuzby specjalne sprawdzaja czy, w tym przypadku przedsigbiorca daje
odpowiednia wiarygodnos¢ i rekojmi¢ zachowania tajemnic. Ustawa przewiduje dodatkowe
obowiazki nalozone zaréwno na wykonawcg jak i na jednostk¢ zamawiajaca. Ten pierwszy ma
obowiazek ustanowienia w swoim przedsi¢biorstwie pelnomocnika ds. ochrony informacgji nie-
jawnych oraz utworzenia kancelarii tajnej i systemu fizycznej ochrony informacji niejawnych,
w sytuagji gdy tajne informacje beda przechowywane w siedzibie przedsi¢biorcy. W drugim
przypadku zamiast pelnomocnika, urzeduje kierownik kancelarii tajnej.

Warto w tym miejscu wspomnie¢ o natowskich standardach w dziedzinie bezpieczenstwa
przemystowego. Panstwa czlonkowskie zobligowane sa do kompleksowego sprawdzania pod-
miotu gospodarczego, przed powierzeniem mu informacji niejawnych. ,Whnikliwej analizie
iocenie poddawana jest stabilno$¢ statusu wlasnosciowego, kondycja finansowo-ckonomiczna,
mozliwos¢ wystepowania lokalnych zagrozen™®. Jako gwarant spelnienia kryteriow, wprowa-
dzono instytucj¢ certyfikatu bezpieczenstwa obicktowego, jako swoiste potwierdzenie solid-
nosci podmiotu.

Polska ustawa wprowadza réwniez regulacje w zakresie bezpieczenstwa teleinformatycznego,
ustanawiajac ochrong systeméw i sieci teleinformatycznych odpowiadajacych za wytwarzanie,
przechowywanie oraz przekazywanie informacji niejawnych. Informacje te, w szczeg6lnosci sta-
nowiace tajemnicg panistwowa, zgodnie z prawem moga by¢ przekazywane tylko za posrednic-
twem takich systeméw i sieci teleinformatycznych, kedre zapewniaja gwarancje ich ochrony™.
Wykorzystywane moga by¢ jedynie te urzadzenia, ktore otrzymaly specjalny certyfikat wydany
przez stuzby ochrony panstwa.

Przepisy zwiazane z odpowiedzialnoscia karna za bezprawne ujawnianie badz wykorzysty-
wanie informacji niejawnych znajduja si¢ w XXXIII rozdziale kodeksu karnego, zatytulowanym
,Przestepstwa przeciwko ochronie informacji” Kodeks wprowadzit rozréznienie przestgpsew,
segregujac je w trzech réznych grupach tematycznych przepiséw: ,chroniacych informacie
jako tajemnicg, zabezpieczajacych informacj¢ przed zniszczeniem lub uszkodzeniem wreszcie

chroniacych urzadzenia stuzace do utrwalania i przekazywania informacji™.

Funkgdja informacyjna
Pozyskiwanie i dostarczanie informacji bylo najstarszym i podstawowym zajeciem jakim
trudnily si¢ stuzby specjalne. W tym zakresie poza nielicznymi wyjatkami nie zaszly do dzi§ zad-

ne zmiany. Wywiad zyje i karmi si¢ informacja. ,Posiadanic wiedzy o zagrozeniach dla paristwa

3 A. Zebrowski, W. Kwiackowski, op. cit,, 5. 193.
¥ Tamie.
“° M. Boick. I. Stankowska, S. Zalewski, op. cit, s. 102.
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wymaga z jednej strony stalego doptywu informacji z réznych zrédel, ich analizy oraz przetwarza-
nia, wnioskowania oraz wykorzystywania w procesach decyzyjnych polityki bezpieczerisewa™.

Na potrzeby zobrazowania funkgji informacyjnej wywiadu swobodnie mozna postuzy¢ si
metafora. Mianowicie, wywiad w swojej naturze przypomina ludzki mézg. Sam nie jest w sta-
nie egzystowa¢, potrzebuje fizycznego wsparcia, ktorym jest cialo ludzkie. W tym rozumieniu
czlowick jest wladza, ktéra wydaje polecenia, okresla cele, wyznacza potrzeby. Mézg i cialo nie
moga funkcjonowa¢ w rozlace, sa od siebie uzaleznione. Ich relacj¢ tworza zamknicty obwod.
Cialo jest receptorem wszystkich bodzcéw zewnetrznych, mézg dokonuje analizy i umotzliwia
wlasciwe dostosowanie ciala do warunkéw. Metafora ta posiada jednak stabe punkey. Pierwszy
z nich to fake, ze to cialo zbiera informacj¢ z zewnatrz poprzez narzady wzroku, wechu itd.
W tym przypadku jednak, mézg nalezy interpretowac jako narzad uczestniczacy bezposrednio
w pozyskiwaniu informacji. To on bowiem kieruj¢ naszym zainteresowaniem, wybiera cele, kto-
re obieramy. Tutaj natrafiamy na drugi staby punkt poréwnania. Wiadza nie moze by¢ cialem,
bowiem to ona programuje zadania, a same cialo pomimo tego z¢ jest organizmem Zywym to
jednak bezwiednym. Rozwiazanie tego dylematu jest proste. Mézg jest elementem calosci istoty
ludzkiej. Wywiad, zatem jako czastka strukeury organdw panistwowych jest elementem wladzy.
Whadza jest cztowickiem a mézg, jako jego element jest cz¢$cia whadzy. Przyjmujac, ze zmysly
sa fundamentalnym skladnikiem mézgu, juz bez zadnych watpliwosci metafora wytrzymuje
krytyke. Mozg poprzez swoje zmysly zbiera informacje, nastgpnie je analizuje i dostarcza, jako
spreparowany material czlowickowi. Czlowiek, czyli wladza, majac swoj mézg programuje go
na zadania jakie chce zrealizowa¢, czyli wyznacza cele. Jednoczesnie wywiad, czyli mozg, be-
dac wyposazony we wszystkie potrzebne mechanizmy odbierajaco-analityczne ma mozliwos¢
wplywania na biezace potrzeby czlowicka, czyli wladzy oraz co najwazniejsze natychmiastowo
informuje go o zagrozeniach, keére on w swoim majestacie moze najzwyczajniej nie dostrze-
ga¢. Wywiad i wladza zatem podobnic jak cialo i mézg tworza jedna calos¢, jeden doskonaly
mechanizm powigzany ze sobg milionami komorek i kanalikow nerwowych.

Michael Herman wyrdznit trzy etapy dzialalnosci wywiadowczej. ,Wywiad to proces sekwen-
cyjny i mi¢dzyinstytucjonalny. Pierwszym etapem pracy wywiadowczej jest zbieranie informacii
idanych z pojedynczego zrédla, zwykle w formie pisemnych meldunkéw czy raportéw. Drugi
ctap to analiza danych wywiadowczych ze wszystkich zrédel (all-source analysis), keory daje
analityczny produke koticowy (finished intelligence). Po tych dwéch etapach nastgpuje dystry-
bucja raportéw wywiadowczych poza instytucje wywiadoweze, do decydentow i policykow.
Pracujacy w wywiadowczym fachu profesjonalisci nazywaja ich odbiorcami lub konsumenta-
mi™*. Warto zauwazyc¢, ze migdzy etapem analitycznym a dystrybucja moze wystgpowac etap
posredni, w keérym rézne resorty i organizacje rzadowe moga przygotowywac swoje oceny,

odnosnie uzyskanych materialéw wywiadowczych.

W S. Zalewski, Funkcja informacyjna stuzb... s. 35.
“ M. Herman, op. cit, 5. 46.
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Istnieja réznice migdzy wywiadem a kontrwywiadem w spelnianiu funkgji informacyjnej.
Stuzby wywiadowcze koncentruja swoje wysitki na kolekcjonowaniu wszelkich informagji,
potencjalnie mogacych mie¢ znaczenie dla interesu paiistwowego. Kontrwywiad skupia uwa-
ge na informacjach bedacych podstawa do udaremniania prob penetracji przez obce stuzby,
organizmu panstwowego.

Wspolczesne stuzby informacyjne mierza si¢ z problemem gromadzenia zbyt duzej ilosci
informadji, krore sa catkowicie obojetne, a tym samym dysfunkcjonalne dla ich odbiorcy. Dla
poréwnania w niemieckich stuzbach wywiadowczych, ,maniakalne gromadzenie informacji jest
ciagle jeszcze najwickszym problemem. Na przykiad do Héfen zwozono cale tony zapisanego
papieru. Material trzeba bylo posortowa¢ i cz¢s¢ spali¢ w podziemnych piecach, keorych dwa
kominy do dzisiaj jeszcze wystaja z ziemi. Zgodnie z cytowana instrukeja stuzbowa kazdy zwia-
dowca w Hofen zajmujacy si¢ teleksami jest zobowiazany wszystkie nie przeznaczone do ujecia
w raporcie lub juz opracowane teleksy regularnie przekazywacé do zniszezenia. Dla tej oraz kaz-
dej innej wykonywanej czynnosci precyzyjnie, z pruska dokladnoscia, okreslano przewidywany
naklad pracy: sortowanie przechwyconych tekstow (10%), kontrola tresci istotnej ze wzgledow
wywiadowezych (25%), formulowanie poszczegélnych raportéw (55%), poréwnywanie ze zglo-
szonymi zapotrzebowaniami (5%), zglebianie wiedzy podstawowej (4%) i niszczenie (1% )™,

Problem metliku informacyjnego wynika przede wszystkim ze zmian spoleczno-cywiliza-
cyjnych. W ostatnich kilkudziesigciu latach powstalo wiele nowych panstw, keore sita rzeczy
dolaczyly jako dodatkowi uczestnicy gry wywiadowczej. Liczba ludnosci na $wiecie systema-
tycznie ro$nie.

Najwaznicjsza jednak przyczyna sa szeroko rozumiane konsekwencje plynace z rewolucji
informacyjnej. Rozmnozyly si¢ miejsca mogace stanowi¢ potencjalne zagrozenie. Terrory-
sci z calego globu dysponuja nicograniczonymi mozliwosciami. Dzigki Internetowi moga na
biezaco mie¢ ze soba kontake, zasigga¢ informacji od specjalistow, aktualizowac swoje dane
o przeciwniku. Dla shuib specjalnych oznacza to nic innego jak dodatkowe obowiazki. To zja-
wisko multikulturowosci etnicznej, pogladowej, politycznej, polaczone z nicograniczonymi
mozliwosciami transportu, przemieszczania si¢, zdobywania informadji, jaki wspolczesny $wiat
proponuje, implikuje wicksza ilo$cia zagrozen i przeciwnikow trudnych do zlokalizowania i zi-
dentyfikowania. Moze to prowadzi¢ do paralizu informacyjnego i ograniczy¢ skutecznos¢ stuzb
specjalnych. ,Skutki globalizacji widoczne sa z jednej strony, poprzez zakres swobod i obickeyw-
nie zwigkszajacych si¢ mozliwosci dzialania, z drugiej zas, poprzez negatywne skutki spoteczne,
bedace konsekwencja tych swobdd a $cislej, mozliwosci ich naduzywania™.

Natlok informacji powoduj¢, ze wywiad, pomimo ze nimi dysponuje, nie jest w stanie
trzezwo oceni¢, ktore z nich mogg okaza¢ si¢ przydatne a keére sa najzwyklejszymi codzien-

nymi $mieciami. Przystuchajmy si¢ wypowiedzi oficera niemieckiego BND: ,Nasi pracownicy

# ER Koch,]. Sperber, op. cit, 5. 256.
“ 8. Zalewski, Funkgja informacyjna stuzb... s. 31.
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w punktach kontrolnych nie sa prawnikami i czgsto nie moga oceni¢, co powinni zachowac,
acozniszczy¢ . Najbolesniejszym przykladem, na potwierdzenie tego efekeu, byla klgska kon-
trwywiadowcza amerykanskich stuzb w2001 roku.

Trzeba jednak podkresli¢, ze stuzby specjalne maja zdolnos¢ do natychmiastowego dosto-
sowania swoich strukeur i metod pracy do nowych zagrozen i zawsze korzystaja, obok wojska
z najnowoczesniejszych, dostgpnych srodkéw technicznych. Jako ze od lat osiemdziesiatych
duza czes¢ informacji pozyskiwanych przez stuzby wywiadowcze pochodzita ze Zrodel infor-
matycznych, instytucje te potrzebowaly programéw komputerowych, ktére umozliwityby
sprawnicjsze selekcjonowanie i analizowanie naptywajacych materialow. Problemem rozwiazata
amerykanska National Security Agency do pomocy z izraclskim Mossadem, kt6rzy z asysta
najwyzszych organéw rzadowych wykradli pewnej niewielkiej firmie softwarcowej, program
komputerowy o nazwic PROMIS. W niedlugim odstepie czasu stal si¢ on przebojem wsréd
wigkszosci liczacych si¢ stuzb specjalnych. Z jego pomoca mozna bylo odcedza¢ informacje
z calego $wiata i bezposrednio dociera¢ do punktéw zainteresowania. ,Program Billa Hamiltona
poszed! sobie w $wiat (...). Z poczatkiem lat osiemdziesiatych stworzyl on uniwersalny program,
keory przede wszystkim miat utacwia¢ organizacj¢ pracy prokuraturze. Program ten doskonale
nadawal si¢ do wyszukiwania powiazan pomig¢dzy bardzo réznymi sprawami. Dzigki niemu
udawalo si¢ na przyklad ustali¢, czy przestgpey nie byli réwniez zamieszani w inne sprawy”™.

Program PROMIS, wbrew jemu poczatkowemu przeznaczeniu stal si¢ w latach osiemdzie-
siatych podstawowym produkeem wykorzystania szpiegowskiego na $wiecie. Warto rowniez
wspomnie¢, ze na jego bazie napisano najbardziej powszechny do dzis wirus komputerowy.
Nic kazdy wie, ze kariera konia trojanskiego rozpoczela si¢ od umozliwiania amerykanskiemu
wywiadowi i Mossadowi sledzenie kazdej instytucji, keora posiadata program PROMIS. Ame-
rykanskie i izraelskie stuzby, ,rozprowadzily program PROMIS po calym $wiecie, a kazdy kto
go uzywal, ryzykowal, ze inny wywiad zagladal mu w karey™.

Zréda elekeroniczne s3 obecnie jednym z podstawowych rynkéw penetraci. Stuzby specjalne
dysponuja programami, kt6re reaguja na stowa klucze, aktywizujace natychmiast mechanizm rejestracji
i namierzenia. Wobec potrzeby antycypowania zagrozen opracowano i wdrozono nowe rozwiazania
technologiczne pozwalajace agencjom panstwowym na zachowanie i poszerzanie swoich akeywow
informacyjnych. Przykladowo amerykanski system Echelon skonstruowany przy udziale Wielkiej
Brytanii, Kanady, Australii i Nowej Zelandii, to de facto, milczaco zaakceptowane przez spolecznos¢
mi¢dzynarodowa, globalne narzedzie podstuchu. System powstal w ramach tzw. porozumienia

AUSCANNZUKUS. Elementy systemu s3 zainstalowane w réznych czesciach $wiata iwyposazone

# E.R.Koch,]. Sperber, op. cit,, 5. 257.
“ Tamie,s.42.

7 Tamie, s. 43 Obecnic program PROMIS jest juz przezytkiem. Na poczatku lat dziewigédziesiatych firmy informatyczne wprowadzily
na rynek tzw. programy typu workflow, ktére mialy na celu usprawnienie systeméw zarzadzania w przedsiebiorstwach i urzedach. W
projckcic wziglo udzial p()nad 50 firm clcktronicznych, (m. in. Jujitsu, IBM, Hewlett — Packard, Siemens, czy SAP ) oraz uniwersytety i

banki. Tamze, s. 34-37.
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w urzadzenia techniczne do podstuchiwania i przechwytywania informacji przesylanych kanatami
telekomunikacyjnymi. Przejeta moze by¢ jakakolwick elektromagnetyczna wigzka informagji trans-
ferowanych gdzickolwick na swiecie (w postaci faksu, e-maila, czy rozmowy telefoniczne;). Wszystkie
przechwycone dane trafiaja do centrali w Fort Meade w USA, gdzie sa nastepnic kategoryzowane
i kompresowane. Szacuje sig, ze system juz na poczatku XX wieku byt w stanie przechwytywac ok. 3
miliardéw elektronicznych transferéw informacji na dobg™. W 2013 roku do przestrzeni publicznej
przedostaly si¢ rewelacje jednego ze zbuntowanych insiderdw Central Intelligence Agency — Edwarda
Snowdena (wspélpracujacego z przedsigbiorstwem Booz Allen Hamilton — podwykonawca NSA),
Snowden zdckonspirowal szpiegowski program o nazwie PRISM, ktéry jest telekomunikacyjna plat-
forma pozyskiwania danych opracowang i uruchomiona w 2007 roku przez amerykanskie NSA oraz
brytyjskie Government Communications Headguarters®. Program opracowuje informacje dostarczane
przez komercyjne podmioty wspdtpracujace z agencja, w tym muin.: takie tuzy branzy internetowej
jak: Microsoft, Yahoo! Inc, Google, Facebook, AVM Software (administrator Paltalk), YouTube,
Skype, AOL, czy Apple Inc. Przedsi¢biorstwa te zobowiazaly si¢ do udost¢pniania danych przecho-
wywanych na serwerach, dyskach, z transferow plikow, tych przekazywanych za posrednictwem
tzw. telefonii internetowej (VoIP), wideokonferendji, czatéw, wszelkich informacji gromadzonych
na serwisach spolecznosciowych, a takze loginéw.

Powyzsze przyktady uzmystawiaja pewna prawidlowos¢. Zdecydowana wigkszos¢ naktadow
i srodkéw czynionych przez stuzby specjalne jest przeznaczana na pierwszy etap dziatalnosci
wywiadowczej, czyli pozyskiwanie informagji. W latach siedemdziesiatych w amerykanskim
kompleksie wywiadowczym cel ten pochlonal ponad dziewig¢dziesiat procent srodkéw. (...)
Dane amerykanskic z lat siedemdziesiatych pokazuja, ze osiemdziesiat siedem procent koszeow
zwiazanych ze zdobywaniem danych i informacji wywiadowczych, to koszty technicznych sys-
tem6w rozpoznawczych, a jedynie trzynascie procent przeznacza si¢ na zdobywanie informacji
z wykorzystaniem zrédel osobowych™’

Nowoczesne instytucje wywiadowcze zajmuja si¢ nie tylko zdobywaniem informacji, ale
réwniez ich analiza i interpretacja. ,Rozpoznanie radioelekeroniczne wspieraja wyniki analiz
wstepnych, wskazujace zrédla, keorych emisje nalezy sledzic i przechwytywad oraz keore dane
nalezy zbiera¢ do dalszej obrobki. W rozpoznaniu obrazowym duza rolg odgrywa proces fo-
tointerpretacji, dzicki ktéremu mozna bezposrednio kierowa¢ dalszym przebiegiem dziatan
rozpoznawczych. Instytucje zajmujace si¢ prowadzeniem dzialalno$ci z wykorzystaniem zrodel
osobowych badaja z kolei swoich informatorow tak, aby wychwycic¢ wszelkie oznaki wskazujace

na nielojalno$¢ czy proby wprowadzenia w blad™".

" European Parliament - Temporary Committee on the ECHELON Interception System: Report on the existence of a global system for the inter-
ception of private and c cial c jcations (ECHELON interception system), [2001/2098 (INI )], 11 lipca 2001, (09.09.2014).

¥ W przypadku sluzb specjalnych USA i Wielkiej Brytanii mozna méwi¢ nie tylko o wicloletnicj, historycznie ugruntowanej bliskicj
wsplpracy lecz nawet o wspélnocie wywiadowezej. Zob. A. Podolski, Europejska wspdlpraca wywiadowcza - brakujace ogniwo europejskiej
polityki zagramicznej i bezpieczerstwa?, Centrum Stosunkéw Miedzynarodowych, Raporty i Analizy nr 10, Warszawa 2004, s. 1.

" M. Herman, op. cit,, 5. 46-47.

' Tamie, 5. 48.
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W poczatkowym etapie calego procesu zdobywania i obrébki informaciji instytucje wy-
wiadowcze dokonuja przetworzenia $wiezych materialow z juz istniejacymi. Procedura ta ma
na celu wprowadzenie pierwszego fadu i segregacje. Laczy si¢ informacje tworzac z nich watki
problemowe, tematyczne, geograficzne czy czasowe. Okresla si¢ zbior zdarzen, wykorzystujac
wyselekcjonowane fakey, ktore w pierwszym odczuciu moga nie mie¢ ze soba zadnego zwiazku.
Jednoczesnie dokonuje si¢ konfrontacji z wezesnie zgromadzonym stanem wiedzy. Ten etap
pozwala na spreparowanie materiatu, keére nastgpnie tworzy zorganizowana calos¢, przedsta-
wiajac juz jakas wartos¢ wywiadowceza. Sprawna realizacja zadan analitycznych moiliwa jest
tylko dzi¢ki wykorzystaniu najnowoczesniejszych systemow informatycznych. ,Tylko dzigki
nim mozna szybko odnalez¢ i wyselekcjonowad z duzego zbioru informacji dane potrzebne
do przygotowania ocen. Pozwala to stuzbom wywiadowczym na szerokie wykorzystanie tzw.
mozaikowego systemu zbierania informadji, dzigki czemu ogromnie wzrosta rola drobnych,
pozornie malo waznych i fragmentarycznych wiadomosci™?. Na etapie pozyskiwania informaciji
wyraznie zaobserwowa¢ mozna dwie podstawowe sfery dostgpu do informacji:

1. przestrzen rozpoznania bezposredniego — w ktorej to najwlasciwsze dla dziatan stuzb
specjalnych jest rozpoznanie agenturalne, ukierunkowane na zdobywanie informacji
od os6b fizycznych (agentow) dzialajacych w strukeurach organizacyjnych przeciw-
nika;

2. przestrzen rozpoznania posredniego — zorientowana na zdobywanie informacji dro-
ga wykorzystania srodkéw elekeronicznych, radioelekeronicznych, radiolokacyjnych,
czujnikowych™.

Proces interpretacji zdobytych informacji trwa nicustannie od pierwszego do ostatnie-
go etapu procesu wywiadowczego. W procesie tym jednak mozna wyrézni¢ czas, kedry jest
przeznaczony wylacznie na dokonywanie analizy. Dzialania wykorzystujace ogélnodostgpne
informacje wliteraturze przedmiotu nazywane sa wywiadem bialym. ,\Wickszo$¢ danych spoza
instytucji wywiadowczych, jak depesze dyplomatyczne, informacje agencji prasowych czy in-
nych srodkéw masowego przekazu i meldunki wojenne dotyczace kontaktu z przeciwnikiem,
moze trafia¢ bezposrednio do strukcur prowadzacych dzialalnos¢ analityczna. Opracowanie
nicktorych z nich, na przyklad pochodzacych z procesu sledzenia zagranicznej prasy, audycji
radiowych i telewizyjnych, wymaga moze czasem tworzenia osobnych komérek czy podejmo-
wania nowych ustalen w ramach, lub pod egida strukeur wywiadowczych™*. Aktualnie mozna
zaobserwowac zjawisko zwigkszania si¢ liczby danych docierajacych do strukeur analicycznych
ze zrodet otwartych. Proces ten bedzie przybieral na sile wraz z rozpowszechnianiem sig srodkow
masowego przekazu i tworzeniem si¢ spoleczenstw informacyjnych. W porzadku spolecznym,

w keérym najcenniejsza jest informacja, zadaniem bardzo trudnym jest utrzymanie tajemnic.

o

* E Bielak, op. cit., 5. 22.
5 L. Ciborowski, Przestrzenie informacyjne dziatar zbrojnych, AON, Warszawa 1997, 5. 65.
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M. Herman, op. cit, s. 108.
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Bez wzgledu jednak na powyzsze efektywnos¢ i jakos¢ dostarczonego do organéw wiadzy ra-
portow, nadal zaleze¢ bedzie przede wszystkim od informacji zdobytych droga niejawna. To one
bowiem ostatecznie weryfikuja powszechne zamierzenia polityczne obeych panstw, czy cele terro-
rystéw. W systemach stuzb specjalnych wystepuja rézne modele analizy: od odr¢bnych, specjalnie
dedykowanych komérek, do keorych kierowane sa informacje, po wlasne departamenty analityczne.
W Wiclkiej Brytanii tego rodzaju oceny (national assessment) przygotowywane sa przez Joint Intelli-
gence Committee,aw Stanach Zjednoczonych w formie narodowych ocen wywiadowczych National
Intelligence Estimates. Odbywassi¢ to podczas migdzyinstytucjonalnych spotkan czy konferencji. Jest
to dosy¢ drogi instrument dziatania i wykorzystuje si¢ go tylko wtedy, gdy ocen i analiz potrzebuje
urzednik panstwowy najwyzszego szczebla i dotycza one szczegolnie waznych spraw™.

Celem procesu analitycznego jest uzyskanie produkeu informacyjnego, ke6ry bedzie mogl
by¢ przekazany uzytkownikowi. Praca komérek analitycznych przypomina zdecydowanie
bardziej dzialalnos¢ dziennikarska lub nawet handlowa niz tradycyjnie wywiadowcza. Pracow-
nicy tych departamentéw to specjalisci w swoich dziedzinach. ,Ludzie pozyskiwani do pracy
w wywiadzie nie sa, jak to si¢ przyjelo potocznie sadzi¢, zadnymi sensacyjnymi awanturnikami,
lecz najezesciej specjalistami w jakiejs interesujacej te stuzby dziedzinie, szkolonymi dodatkowo
w zakresie wiedzy wywiadowczej ™. Ich zadaniem jest odpowiednie wykorzystanie posiadanej
bazy informacyjnej i zrobienie z niej uzytku. ,Interpretacja polega na zrekonstruowaniu calej
fotografii na podstawic kilku jej fragmentéw. Zadanie to jest tym atwiejsze, im a priori mamy
wigksza jasnos¢, czego mozemy si¢ spodziewa¢ w wyniku naszych poszukiwan. Wymaga to albo
wielkiej wyobrazni, albo ogromnego zbioru modeli™”.

Strukeury analityczne musza by¢ odpowiednio skonstruowane, by méc efekeywnie wyko-
rzysta¢ potencjal organéw zdobywajacych informacje. , Analityk zajmujacy si¢ przygotowaniem
calo$ciowych ocen i opinii musi pozostawa¢ w bliskim kontakeie z aparatem zdobywajacym,
zaréwno po to, by pokierowa¢ procesem zdobywania informaciji, jak i moc dokonac szczego-
lowej, wstepnej analizy specjalistycznej™.

Jedna zdobyta informacja, nicodpowiednio skonfrontowana z innymi, moze nie mie¢ zad-
nego znaczenia. Ta sama informacja we wlasciwy sposob dobrana i ulokowana, moze okaza¢
si¢ kluczowa. Analiza to ukladanie rozsypanych kawatkow puzzli w jedna, sensowna calos¢. Ta
zmudna, codzienna praca nie przypomina widowiskowych akeji wywiadowcezych, znanych z fil-

mow szpiegowskich. ,Doktryna wywiadoweza NATO dzieli ten proces na nastgpujace etapy:

@

> Tamze,s. 50.

E Bielak, op. cit,, 5. 24. Do pracy w wywiadzie pozyskuje si¢ absolwentéw wyzszych uczelni, czgsto obserwowanych i dobieranych do
tego zawodu przez personel placéwek naukowych, pozostajacy w kontakcie ze stuzbami specjalnymi. Do niedawna glowna postacia w
wywiadzie byl pracownik werbujacy agentow i kierujacy ich praca. Dzisiaj obok funkcjonariusza pracujacego z agentami coraz wigkszego
naczenia wirod kadr wywiadowczych nabiera specjalista: matematyk, fizyk, chemik, elektronik, ckonomista, geograf, socjolog, psycholog
itp. Tamze, 5. 24 - 25.

B. Martinet, Y. M. Marti, Wjwiad gospodarczy. Pozyskiwanie i ochrona informacji, Warszawa 1999, s. 87.

M. Herman, op. cit,, s. 109.
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 ewidencja — rutynowa praca biurowa, majaca na celu rejestrowanie naplywajacych
danych i informacji;

+ ocena — ocena wiarygodnosci zrodla i pewnosci informacii;

« analiza — zidentyfikowanie znaczacych fakeéw i zdarzen, poréwnanie ich z informa-
cjami juz posiadanymi, wyciagni¢cie wnioskow;

« integracja — wykorzystanie przeanalizowanej informacji do tworzenia okreslonego
wzoru dzialania, opisu sytuacji;

«  interpretacja — decydowanie, jaki wplyw przeanalizowane fakty maja na perspekeywe
wystapienia okreslonego rodzaju zdarzenia™.

Ocena wiarygodnosci zrédla ma kluczowe znaczenie w procesie przygotowywania produk-
tu wywiadowczego. Wiadomosci nieprawdziwe moga catkowicie sparalizowa¢ pracg analitycz-
na. Z blednych przestanek wyciaga si¢ falszywe tezy. Wnioskowanie oparte na nieprawdziwych
danych musi prowadzi¢ do bledéw logicznych. Opieranie pracy wywiadowczej na sprawdzo-
nych, wiarygodnych zrédlach to podstawa sukcesu. Fake ten nabiera szczegolnego znaczenia,
wobec tradycyjnych dziatan mylacych i dezinformacyjnych obeych wywiadéw. Nieprawdziwa
informacja wprowadzona do obiegu, jest niczym grozny wirus w ukfadzie krwiono$nym czlo-
wicka. Dlatego tez stuzby specjalne staraja si¢ stosowac zabiegi majace na celu potwierdzenie
wiarygodnosci zrédia. Najbardziej powszechna bo najprostsza jest metoda potwierdzenia. Te
samg informacj¢ dostarczona przez dwa zrédla niewspélpracujace ze soba mozna obdarzy¢
wigkszym kredytem zaufania. Oczywiscie nigdy stuzby nie maja stuprocentowej pewnosci co
do prawdziwosci otrzymanych informacji. ,\W terminologii wojskowej rzetelnos¢ zrédet okre-
slana jest wiclostopniowo:

o irédlo w pelni wiarygodne; pochodzace z niego informacje sa praktycznie zawsze
prawdziwe (np. informacje techniczne pochodzace z pomiaréw prowadzonych przez
wlasne laboratorium),

o trédlo wiarygodne, ale obarczone ryzykiem wystapienia bledu lub subicktywizmu
(np. doniesienia prasowe),

«  trédlo malo wiarygodne (wigkszos¢ zrédel nieformalnych),

o trédlo podejrzane i subicktywne; pochodzace z niego informacje nalezy traktowac
z duzg rezerwy (np. plotki i pogloski kuluarowe)®.

Trzeba podkresli¢, ze cz¢$¢ uzyskanych informacji trafia do organéw wladzy bezposrednio,
omijajac analitykow. Dzieje si¢ tak zwlaszeza w szezegolnie okreslonych sytuacjach, np. w trak-
cie trwania konfliktow. Weedy wlasnie przeplyw informacji musi by¢ natychmiastowy, nie ma
bowiem czasu na dlugotrwale, wnikliwe analizy. Decyzje podejmuje si¢ czesto w oparciu o dane
uzyskane ,przed chwily” W czasie wojny réwniez wzrasta zdecydowanie znaczenie informacji

pozyskanych droga nicjawna.

¥ Tamie, s. 107.
€ B. Martinet, Y. M. Marti, op. cit,, 5. 75.
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Niezwykle istotnym aspektem dziatalnosci wywiadowczej jest czas uzyskania i dostarczenia
oczekiwanej wiadomosci. ,Dziatalnos¢ wywiadoweza jest prowadzona pod scistym rygorem termi-
nowosci. Chodzi bowiem nie tylko o to, aby dotrzyma¢ kroku toczacym si¢ wydarzeniom, ale takze
by dopasowac si¢ do procedur i rozkladu zaje¢ scrukeur biurokratycznych panstwa®. Informacja,
nawet najcennicjsza, ale dostarczona zbyt péino jest dysfunkcjonalna. ,Zachodni specjalisci wyli-
czyli, ze na przyklad informacje wywiadowcze o charakeerze operacyjno-takeycznym w ciagu S dni
od chwili dostarczenia traca na aktualnosci okolo 50 %, to jest srednio 10 % w ciagu jednego dnia™

Informacje gromadzone przez wywiad posiadaja rozna wartos¢. Nalezy zaznaczy¢, ze cen-
nos¢ wiadomosci zalezy od okolicznosci politycznych i kontekstu sytuacji migdzynarodowej.
Bardzo wazny jest réwniez czas. W réznym okresie ta sama informacja posiada inne znaczenie.
Wartos¢ informadji zalezy od wiclu czynnikéw. ,Sa to przede wszystkim: (a) dobra analiza
potrzeb, (b) odpowiednio$¢ i jakos¢ zrédel, (c) jakos¢ analizy, (d) udostgpnienie i sprz¢zenie
zwrotne, (¢) zabezpieczenic informacji”®.

Organy wladzy i stuzby wywiadowcze zawieraja niepisana umowe na $wiadczenie ushug.
Strony tego stosunku umownego mozna nazwa¢ z jednej strony zleceniobiorca, z drugiej zle-
ceniodawca. Pomiedzy nimi musi istnie¢ kod porozumiewania si¢ oparty na jednoznacznych
symbolach. Jakickolwiek nieporozumienie prowadzi do rozbieznosci we wzajemnych oczekiwa-
niach. ,Odpowiedzi na stawiane pytania musza by¢ formutowane w tych samych kategoriach,
w jakich formuluje si¢ pytania. Musi poza tym istnie¢ komunikacja (w obie strony) pomi¢dzy
decydentem a srodowiskiem informacyjnym (analitykami) czego roboczym skutkiem jest in-
formacja zwrotna pozwalajaca na doskonalenie metodyki pracy informacyjnej™**

Ostatnim etapem procesu wywiadowczego jest dystrybucja gotowego produkeu. ,Zwykle
materialy dostarcza si¢ uzytkownikowi w formie pisemnej, chociaz réwniez mozna go zaznajo-
mic z opracowana informacja, wyglaszajac oswiadczenie na specjalnie zwolanej konferencji czy
w bezposredniej rozmowie. W Wiclkiej Brytanii preferuje si¢ informacje pisemne, w Stanach
Zjednoczonych natomiast polityka opiera si¢ w wickszym stopniu na przekazie ustnym, gléwnie
ze wzgledu na tempo zmian politycznych™.

Poza mozliwoscia ukierunkowywania trybu w jakim informacja powinna, a raczej moze by¢
wykorzystana, shuzby specjalne nie maja wplywu na sposob jej wykorzystania. Dostarczaja przy-
gotowane materialy w uprzednio skonsultowanej formie. Opisujac produke mozna postuzy¢ si¢
klasyfikacja Shermana Kenta, ktory wyréznil trzy gléwne kategorie efektéw koncowych pracy
wywiadu: (1) informowanie biczace (current-reportial), (2) informacja podstawowa/ogoélna

(basic-descriptive), (3) ocena/ prognoza (speculative-evaluative)®.

M. Herman, op. cit,, 5. 52.

€ E Biclak, op. cit, . 31.

6 B. Martinet, Y. M. Marti, op. cit., 18.

¢ S. Zalewski, Funkcja informacyjna stuzb... s. 40.
M. Herman, op. cit, 5. 112.

% Tamie,s. 112.
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Tabela 3. Ftapy procesu wywiadowczego

Zdobywanie danych i informacji wywiadowczych,
analiza wstepna, dystrybucja

g U
Catoéciowa analiza i dystrybucja Przygotowanie ocen narodowych
informacji wywiadowczych i dystrybucja danych wywiadowczych
g
| UZYTKOWNIK

Zrodto: M. Herman, op. cit,, s. 45.

Irédia informacji wywiadowczej

Znamienna cechy, przypisang dzialalnosci wywiadowcezej jest fake, ze zdobywanie infor-
madji odbywa si¢, w wigkszosci przypadkow bez wiedzy, a tym samym zgody obicktow infil-
trowanych. Ze wzgledu na powyzsze zjawisko, stuzby specjalne musialy przez lata poszukiwac
iwypracowa¢ coraz to nowe sposoby realizowania swoich zadan. Z tej perspekeywy juz u samego
zarania mozna podzieli¢ zrédta informacji na ogélnodostepne, o dostgpnosci ograniczonej oraz
relatywnie niedostgpne?”.

Na przestrzeni lat uzywano najrézniejszych metod pozyskiwania potrzebnych informaci.
Od tradycyjnego kontrolowania przesylanej korespondenciji, prakeykowanej juz od XVI wicku
przez zakladanie podstuchéw i sledzenie, po najnowoczesniejsze systemy rozpoznania sateli-
tarnego. Wspolczesnie wykorzystuje si¢ wszelkie znane metody pozyskiwania wiadomosci, ale
najstarsza z nich byla ta, oparta na wykorzystaniu cztowicka, jako zrédla informacji, badz jako
podmiotu mogacego wykorzysta¢ swoj potencjal do uzyskania wiedzy. Dane wywiadowcze
pochodzace z tego zrodla okresla si¢ obecnie mianem, HUMINT (human intelligence). Poza
wymienionym istnicja jeszcze dwa gléwne zrédla informacji wywiadowczej. Jedno z nich to
rozpoznanic radioclektroniczne — SIGINT (signals intelligence), laczone obecnic wraz z upo-
wszechnieniem si¢ nowych technologii. Drugie to rozpoznanie na podstawie analizy zdje¢
lotniczych, wykonanych przez wojskowe samoloty szpiegowskie — IMINT.

Zrédta osobowe dostarczajy zazwyczaj informacji, keére wystepuja w srodowisku ich pracy
i codziennego funkcjonowania. Zdobywaja materialy pozostajace w zasi¢gu ich mozliwosci
zdobycia. To co odréznia to zrodlo wiedzy od pozostalych, to niedostrzegalne przez urzadzenia
techniczne, ludzkie odczucia i nastawienie. Informator, poza suchymi danymi, moze rowniez
wskaza¢ na atmosfer¢ panujaca w instytucji, morale w armii, cechy charakeerologiczne
przywdédcey. To co jest mocna strong rozpoznania typu HUMINT, jest tez jej slaba strona.
Informatorzy, jak kazdy maja swoje stabe strony, przyzwyczajenia, fobie, urazy. Sa podatni na
kuszace propozycje innych wywiadéw, czy po prostu maja czasami chwile zwatpienia. Kazdy

taki moment niepewnosci, dla wywiadu nadzorujacego pracg agenta, oznacza nie tylko brak

& S. Zalewski, Sluzby spegialne w paristwie... s. 74.
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plonéw informacyjnych ale czasami réwniez niebezpieczenistwo. ,Obecnie wskutek coraz
wigkszej otwartosci spoleczenstw rola zdobywania informacji ze Zrédet osobowych znacznie
si¢c zmniejszyla, ale nie do korica. Nie wszystko bowiem da si¢ zobaczy¢ przez obicktywy
kamer satelitéw rozpoznawczych, a dotyczy to szczegélnie tego, co dzieje si¢ za zamknigtymi
drzwiami™®.

Michael Herman, opisujac forme pozyskiwania informacji typu HUMINT, rozrysowal
interesujaca piramidg, kedra ukazuje przedzial spoleczny przez najez¢sciej wystepujace przy-
padki podmiotéw dostarczajacych wywiadom wiadomosci. W piramidzie znalazly si¢ naste-
pujace osobowe zrédla informacji: (a) agenci/informatorzy, (b) ucickinierzy, (c) opozycja
polityczna, emigranci, podziemne struktury opozycyjne, (d) informatorzy okazjonalni, (¢)
ludno$¢ zamieszkala na terytoriach okupowanych, (f) kontakty handlowe, (g) uchodzcy,
(h) informacje ekspertéw, informacje uzyskane od 0sob podrézujacych do innych krajow.
Autor umiescit w powyzszym wykazie zaréwno zrédla osobowe wykorzystywane w czasie
pokoju (np. kontakty handlowe), jak i w czasie wojny (jericy wojenni). Zrédla z keorymi mozna
utrzymywac stale kontakey informacyjne (np. agenci), lub okazjonalne. Wreszcie, znalazlo si¢
micjsce zardwno dla informatoréw $wiadomych (np. eksperci), oraz takich, keorzy dostarczaja
materialow w dobrej wierze nie zdajac sobie sprawy, ze ich doniesienia zostana wykorzystane
w celach polityczno-wojskowych (np. turysci po powrocie do krajéw przekazujacy informacje
w celach dziennikarskich).

Najplodniejszym okresem funkcjonowania zrédet osobowych byt czas tzw. zimnej wojny.
~Wywiad sowiecki wygrywal w tej walce. Przegrywal natomiast kontrwywiad. Na Zachéd ucie-
kly setki agentéw, wywozac wicle tajemnic wywiadowczych. (...) Agentow werbowano w naj-
rézniejszy sposob. Podstawe do werbunku stanowia zasadniczo trzy rzeczy: pycha, pieniadze
iseks. Szezegolnie KGB z premedytacja stosowalo przynety erotyczne. W latach pig¢dziesiatych
dwunastu pracownikéw ambasady USA w Moskwie (w tym szef placéwki CIA — Edward Elis
Smith) przyznalo si¢ do utrzymywania kontakeéw erotycznych z tzw. jaskoleczkami™. Obecnie
w sytuacji rozproszenia niecbezpieczenstw i pluralizmu rywalizujacych ze soba obickeow, stuzby
specjalne staraja si¢ zdecydowanie cz¢sciej korzysta¢ z bardziej uniwersalnych zrédet informacgji,
keore moga zapewni¢ doplyw wiadomosci na temat réznych podmiotéw i obiektow, bedacych
w kregu ich zainteresowania.

Nalezy dodag, ze najskuteczniejszym typem informatoréw sa agenci ideolodzy, poswigcaja-
cy wlasne zycie i narazajacy si¢ na infamig oraz niebezpieczenistwo w imi¢ wlasnych przekonan
swiatopogladowych. Ten rodzaj agentéw pojawit po 1917 roku, wraz z urzeczywistnieniem sie,
dotad teoretycznych wizji komunizmu. Wystepuja réwniez agenci —cynicy, dla keorych liczy
si¢ gléwnie aspeke finansowy ich pracy. To dzigki ich zastugom, shuzby specjalne zawdzigczaja

rowniez opini¢ $rodowiska osob, ktore nikomu nie ufaja i boja si¢ wlasnych cieni. ,W roku 1962

& M. Herman, op. cit, 5. 67.
¢ M. Karpinski, op. cit, s. 189-190, 197.
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Stanistaw Lem pisze Pamietnik znaleziony w wannie. Jest to obraz dziwnego swiata wywiadu,
w ktorym nie wiadomo, kto dla kogo pracuje. Agenci sa bezustannie przewerbowywani, i to
nie raz, nic dwa, ale i po osiem razy. W tym surrealistycznym $wiecie traci si¢ rozeznanie, dla
kogo si¢ pracuje, nie méwiac juz po co””’. Nadal, bez wzgledu na ,nicograniczone mozliwosci”
techniki, dobrze umiejscowiony agent — informator, majacy dostep do najtajniejszych mate-
rialow i dokumentow, stale dostarczajacy informacii, jest najcenniejszym skarbem dla organow
wywiadowezych. ,Biorac pod uwage wszystkic korzysci plynace z wykorzystania zrédel osobo-
wych, za calkowicie uzasadniony nalezy wigc uznac staly wzrost nakladéw finansowych, jakie
przeznacza si¢ na dzialalno$¢ organéw prowadzacych HUMINT w wicku dwudziestym™".

Wspolezesnie jednak nominalnie najwigcej informacji dostarczaja programy rozpoznania
radioclekeronicznego, teleinformatycznego i magnetycznego. Kazde elekeroniczne urzadze-
nie emituje promieniowanie elektromagnetyczne. Nowoczesne systemy rozpoznania radio-
clektronicznego umotliwiaja wykorzystywanie ich do przechwytywania rozméw, kontaktow
prywatnych osob, instytucji prywatnych, paiistwowych, czy przedsigbiorstw. ,Rozpoznanie
radioelekeroniczne dzieli si¢ zwykle na rozpoznanic radiowe — COMINT (communications in-
telligence), czyli wykrywanie, Sledzenic i przechwytywanie emisji radiowych, oraz na rozpoznanie
systeméw radioclekeronicznych — ELINT (electronic intelligence), kedre odnosi si¢ do srodkow
emitujacych energic elektromagnetyczna™

Bezposrednio powiazany ze zdobywaniem informacji droga radioelcktroniczna jest proces
tamania szyfrow. Historia dekryptazu rozpoczela si¢ w tym samym czasie, co historia SIGINT.
Juz w starozytnosci stosowano systemy szyfrow, keére mialy uniemozliwi¢ wrogom odezytanie
informacji, pomimo jej przechwycenia. , Juliusz Cezar byl twérca jednego z pierwszych szyfrow
w historii. Do odczytywania takiej korespondencji konieczny byl klucz, czyli zasada, wedle
keorej litery sa zastgpowane. Cezar swoje notatki szyfrowal, zastgpujac litery innymi, przesu-
nigtymi o trzy micejsca w kolejnosci alfabetu. Jest to klasyczny szyfr monoalfabetyczny™”. No-
wozytna historia szyfrowania i dekryptazu zaczla si¢ od znakomitego, wloskiego matematyka
Gerolama Cardana (Hieronymus Cardanus). ,Ow znakomity mechanik, matemaryk i lekarz
podal nie tylko metodg rozwiazywania rownan algebraicznych trzeciego stopnia, nie tylko
stworzyl podwaliny teorii liczb urojonych i rachunku prawdopodobienistwa oraz tak zwanych
kot Cardana, ale takze na dlugo przed Braille'em, dotykowy alfabet dla niewidomych. Popetnit
on ksiazke o dekryptazu, o teoretycznych i prakeycznych sposobach odczytywania utajnione;
korespondencji. Ksiazka ta wpadla w r¢ce Francisa Walsinghama™”.

Batalia prowadzona migdzy kryptologami a specjalistami od tamania szyfréw trwa nie-

ustannie. Obie strony s3 niezmiennie na tym samym ectapic udoskonalania swoich systemow.

"0 Tamie, s.238.
7 M. Herman, op. cit,, 5. 72.
7 Tamie,s.75.
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M. Karpinski, op. cit, s. 31.
7 Tamie, s. 46
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W $rodowisku 0sob zajmujacych si¢ dekryptazem panuje przekonanie, ze nie wymyslono jeszcze
na $wiecie szyfru, keorego nie moznaby bylo ztama¢. To niewatpliwie prawdziwe twierdzenie
musialo by¢ jednak poddane weryfikacji z uwagi na kilka przypadkéw. Najbardziej znanym
przykladem doskonalej ,maszyny szyfrujacej’, jest historia wykorzystania Indian z plemienia
Nawaho, w trakeie II wojny $wiatowej. Bylo to jedyne plemig, zyjace w Ameryce potnocne;j,
keore nie zostato dokladnie zbadane przez niemieckich antropologéw. Dla potwierdzenia pew-
nosci szyfru, poddano go kontroli, grupie wybitnych kryptoanalicykow, kedrych najwickszym
sukcesem bylo ztamanie najtrudniejszego japonskiego szyfru — kodu purpurowego. Poniesli
porazke na calej linii. Nie tylko, ze nie byli w stanie ztama¢ kodu, ale nawet nie potrafili doko-
nac¢ transkrypcji nagrania”.

Istnieja takze dwa inne sposoby rozpoznania radioelektronicznego. Jednym z nich jest tzw.
analiza uzywalnosci pasma, ,ktora pozwalala na okrelenie strukeury sieci radiowych i identyfi-
kacj¢ poszczegolnych abonentéw”™”. Drugim jest tzw. namierzanie, ktore za pomoca urzadzen
zbierajacych energie clektromagnetyczna, umotzliwia z precyzyjna dokladnoscia, wskazanie
wspotrzednych obickeu, ktdrym jest si¢ zainteresowanym. ,Techniki prowadzenia rozpoznania
radioelektronicznego umotzliwiaja wyznaczenie wspotrzednych punkeéw polozenia obicktow
i na tej podstawic zidentyfikowania ugrupowania przeciwnika oraz okreslenie kierunkow i spo-
sobow przegrupowania jego sit i srodkow”™”.

W literaturze przedmiotu zwraca si¢ uwagg takie na inne zrédta rozpoznania technicznego,
mianowicie: (a) NUCINT (nuclear intelligence), czyli rozpoznanie nuklearne, (b) RADINT
(radar intelligence), czyli rozpoznanic przy pomocy radaréw dalckiego zasi¢gu, oraz (c) ACO-
USTINT; czyli rozpoznanie dzwigkowe pod powierzchnia wody. Dwa pierwsze rozpoznania
prowadzi si¢ na powierzchni przy pomocy radaréw i satelit. Pierwsze z nich ma za zadanie
wykrywa¢ wszelkie eksplozje jadrowe zar6wno na powierzchni, jak i pod ziemia. Wykorzystu-

je si¢ do tego aparaty sejsmograficzne oraz urzadzenia wykrywajace promieniowania gamma.

7> Tamze, s. 185. Najslynniejsza maszyna szyfrujaca byla, wykorzystywana w trakcie I wojny $wiatowej, niemiecka maszyna szyfrujaca,
wynaleziona przez inzyniera Arhura Scherbiusa. Maszyna skladala si¢ z trzech elementéw: klawiatury na 26 liter, czgsci szyfrujacej i 26
lampek wyswietlajacych, jaka litera zostala zastapiona inna litera. Maszyne obstugiwaly dwie osoby. Jedna zapisywala tekst jawny, druga
notowala, kedre lampki si¢ zapalaly tworzac tym samym zaszyfrowany tekst. Istnienie maszyny nie bylo zadna tajemnica, co wigeej byla
ogolnodostgpna w sprzedazy. Ten fakewynikal z liczby moiliwych kombinacji. Czgs¢ szyfrujaca bowiem skladala si¢ z trzech obracajacych
si¢ bebenkow, a kazdy z nich dawal 26 polaczen. B¢benki moina bylo umieszeza¢ wzgledem siebie na szes¢ réinych sposobéw. Z eyl
maszyna miala lacznicg telefoniczng z szeécioma przewodami i 26 gniazdami wrykowymi. Razem dawalo to 10 000 000 000 000 000
kombinaji. Osoby wysylajace i odbicrajace musialy wiedzie¢ w jakich pozycjach ustawione sa bebenki i przewody, by méc swobodnie
prowadzi¢ kontake za pomocy szyfru. Niemcy nadawali na poczatku kazdej depeszy kluczem dziennym ustalanym dla wszystkich
maszyn, sposob ustawienia bebnow szyfrujacych dla danego polaczenia. Kod zamali stynni polscy matemarycy, uczniowie profesora
Stefana Banacha: M. Rejewski, H. Zygalski, ]. Rozycki. Polacy przeprowadzili nastgpujace rozumowanie: lacznica dawala bardzo duiza
liczbg kombinaciji ale byla szyfrem monoalfabetycznym, gdzic jedna litera zastgpowana jest inna. Taki rodzaj szyfrowania nic jest odporny
naanalize frekwencyjna, o czym wiedziano juz w IX wicku. Wystarczyla zna¢ tylko ulozenie bebnéw. Rejewski stworzyt maszyne, keora
polaczyla szes¢ zestawdw tréjbgbnowych z Enigmy i mogla swobodnie odezytywad niemieckie komunikaty. Maszyng nazwano ,bomba’,
na czes¢ porcji lodow, na keore wybierali sig Polacy w przerwach do Hotelu Europejskiego w Warszawie. Niemcy systematycznie
jeszeze udoskonalali maszyng dodajac kolejne bgbny. Dokumentacja polskiej maszyny zostala tuz przed wojna przekazana wywiadom,
brytyjskiemu i francuskiemu. Brytyjczycy jeszcze wielokrotnie przebudowywali maszyng. Ostatnia najdoskonalsza wersja nazywata si¢
Agnes. Zob. W. Kozaczuk, W krggu Enigmy, Warszawa 1986.

76 M. Herman, op. cit, . 76.

7 Tamie,s.77.
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RADINT sledzi wszelkic ,obickty kosmiczne i pozahoryzontalne (OTHR - Over the Horizon
Radar)””s. ACOUSTINT wreszcie to rozpoznanie akustyczne, proporcjonalne do radioelek-
tronicznego tyle ze pod powierzchnia wody.

Na przykladzie roznorodnosci zrodel, keorych liczba i dywersyfikacja stale rosnie mozna
pokusi¢ si¢ o nastgpujace spostrzezenie. Wraz z postgpem cywilizacyjnym odchodzi si¢ od tra-
dycyjnych metod pozyskiwania informacji, zast¢pujac je nowoczesnymi technologiami. Zmienit
si¢ paradygmat wykorzystania zrodel. Spoleczenstwo informacyjne stopniowa samo dostarcza
wiadomo$ci o samym sobie. Agenci, keérzy musieli wsiaka¢ do srodowiska, keore inwigilowali
powoli odchodza do lamusa. Zdjecia satelitarne oddaja obraz rzeczywistosci z doktadnoscia
do kilku milimetréw. Obecny wywiad jest na pewno inny niz ten, ktéry zmagat si¢ z zimno-
wojennym wrogiem. W tym samym czasie jednak zmienily si¢ obiekty, na ktore nacelowane
sa radary. Caly system wywiadowczy, ktory obecnie funkcjonuje, powstawal jeszcze z mysla
o przeswietlaniu wyraznie zlokalizowanego wroga i jego zasobéw militarnych a takie zamie-
rzen politycznych. Jak jednak przy pomocy nawet najdoktadniejszych satelit zajrze¢ do wnetrza
umyslu terrorysty i wysondowa¢ jego najblizsze plany. ,Powstaje w tym micjscu pytanie, na ile
nowoczesna technologia bedzie skuteczna w walce z niezrozumialymi dla otoczenia intencja-
mi zdegenerowanych jednostek ludzkich, czy tez psychicznymi lgkami, poczuciem krzywdy,

zagrozenia, agresja czy apatia, ktore towarzysza powstawaniu zjawisk przemocy i terroru™”.

Wyzwania

Szybko zmieniajacy si¢ $wiat wymusza, rowniez na stuzbach specjalnych, dostosowywanie
si¢ do nowych wyzwan. Jeszcze do niedawna wigkszos¢ agencji wywiadowczych funkcjono-
wala w oparciu o modele uksztaltowane w okresie zimnej wojny. Trwajaca rewolucja geopoli-
tyczna, technologiczna, informacyjna, wreszcie spoleczna zmusza stuzby do ciaglych reform
i przekszealcen w zakresie metod pracy. Wspolezesne zagrozenia nie jest ani fatwo definiowa¢,
ani lokalizowa¢. Widoczna jest tendencja do bezrefleksyjnego zwickszania metod i narzedzi
pozyskiwania informacji. Multiplikowana ilos¢ informacji, wrecz masowe gromadzenie danych
za pomoca nowoczesnych technologii, moze prowadzi¢ do paralizu instytucjonalnego. Natlok
danych powoduje, ze stuzby musza znalez¢ sposob na umiejetna ich fileracje i analize. Waznym
zadaniem, przed ktrym stoja panistwa, staje si¢ skuteczna egzekucja kontroli nad dziatalnoscia
shuzb. Koniecznym jest racjonalne polaczenie ich samodzielnosci i skutecznego dziataniaz wa-
runkiem przestrzegania norm konstytucyjnych. Stale obserwowane jest zjawisko zwickszania
kompetencji organdw bezpieczenstwa kosztem zmniejszania sfery prywatnosci obywateli. We

wspolczesnym turbulentnym $wiecie niewatpliwie znaczenie shuzb specjalnych rosnie.

7 Tamie,s. 85.

7 S. Zalewski, Funkcja informacyjna slugb... s. 38.
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